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1. O PROJEKTU

1.1 OKVIR PROJEKTA

Projekt Regionalni vodoopskrbni sustav Zagrebacke Zupanije — Zagreb istok sufinancira se
sredstvima EU u okviru Operativnog programa za konkurentnost i koheziju 2014.-2020.

Sukladno Zakonu o uspostavi institucionalnog okvira za provedbu europskih strukturnih i investicijskih
fondova u Republici Hrvatskoj u financijskom razdoblju 2014. — 2020. (NN 92/2014) i Uredbom o
tijelima u sustavu upravljanja i kontrole koristenja Europskog socijalnog fonda, Europskog fonda za
regionalni razvoj i Kohezijskog fonda, u vezi s ciliem ,Ulaganje za rast i radna mjesta” (NN 107/2014,
23/2015, 129/15, 15/17, 18/17), odredena je struktura sustava upravljanja i kontrole koristenja
Europskog socijalnog fonda, Europskog fonda za regionalni razvoj i Kohezijskog fonda relevantna za
provedbu ovog projekta:

e Koordinacijsko tijelo: Ministarstvo regionalnog razvoja i fondova Europske unije,

e Tijelo za ovjeravanje za provedbu Operativhog programa ,Konkurentnost i kohezija“:
Ministarstvo financija,

¢ Tijelo za reviziju za provedbu Operativnog programa , Konkurentnost i kohezija“: Agencija za
reviziju sustava provedbe programa Europske unije,

e Upravljacko tijelo za provedbu Operativhog programa ,Konkurentnost i kohezija“:
Ministarstvo regionalnog razvoja i fondova Europske unije,

e Posrednicko tijelo razine 1 za relevantan prioritet: Ministarstvo zastite okoliSa i energetike,
e Posrednicko tijelo razine 2 za relevantan prioritet: Hrvatske vode,
e Korisnik projekta i Narucitelj je Vodoopskrba i odvodnja Zagrebacke zZupanije d.o.o..

Sva navedena nacionalna tijela imaju obvezu kontrole projekta Regionalni vodoopskrbni sustav
Zagrebacke Zupanije — Zagreb istok i s tog osnova pristupa svim informacijama.

Revizijska i druga kontrolna tijela Europske komisije takoder imaju obvezu kontrole projekta Regionalni
vodoopskrbni sustav Zagrebacke Zupanije — Zagreb istok i s tog osnova pristup svim informacijama.

Hrvatske vode kao posrednicko tijelo razine 2 imaju, od svih navedenih nacionalnih tijela, primarni
zadatak kontrole Projekta Regionalni vodoopskrbni sustav Zagrebacke Zupanije — Zagreb istok, te
sukladno Zakonu o uspostavi institucionalnog okvira za provedbu europskih strukturnih i investicijskih
fondova u Republici Hrvatskoj u financijskom razdoblju 2014. — 2020. (NN 92/2014) i Uredbom o
tijelima u sustavu upravljanja i kontrole koristenja Europskog socijalnog fonda, Europskog fonda za
regionalni razvoj i Kohezijskog fonda, u vezi s ciljem ,Ulaganje za rast i radna mjesta” (NN 107/2014,
23/2015, 129/158, 15/17, 18/17) imaju obvezu obavljanja kontrola jesu li robe, radovi, usluge koji su
financirani stvarno isporuceni, jesu li izdatci koje je korisnik prikazao stvarno nastali, te udovoljavaju li
nacionalnim pravilima i pravilima Europske unije tijekom cijelog razdoblja provedbe i trajanja projekta,
a s ciljem provjere koristenja europskih sredstava prije isplate istih prema korisniku projekta. Ove
provjere narocito se odnose na:

e provjere isporuka i prihvatljivosti izdataka projekta, te obavljanje administrativnih provjera i
provjera na terenu

¢ dostava informacija o provjerenim izdacima nacionalnim tijelima
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* nadziranje napretka projekta i izvjeStavanje o istome

e provedbu, odnosno kontrolu provedbe mjera vidljivosti i informiranja, osiguravanje pravilne

provedbe ovih mjera od strane korisnika

e provjera eventualnih sumnji na nepravilnosti i predlaganje korektivnih mjera

e osiguravanje koristenja posebnog racunovodstvenog sustava od strane korisnika za provedbu

projekta, i ostalo.

U okviru Projekta provodi se sedam paralelnih ugovora za izvodenje radova, jedan ugovor za nadzor i

jedan ugovor za upravljanje i to:

Ugovor Opis Uvjeti Financiranje Napomena
ugovora
. . . FIDIC crvena Kohezijski Paralelan
Ugovor 1 Izgradnja vodocrpilista Kosnica knjiga fond (KF) poseban
ugovor
FIDIC crvena |  Kohezijski Paralelan
Ugovor 2 Izgradnja osnovnog dobavnog sustava . fond (KF) poseban
njiga
Ve ugovor
Izgradnja i rekonstrukcija vodoopskrbnih cjevovoda
i pripadnih objekata (vodotornjevi, pre/crpne FIDIC crvena Kohezijski Paralelan
Ugovor 3 stanice, priklju¢ci) na vodoopskrbnom podrugju knjiga fond (KF) poseban
Vrbovec ugovor
Izgradnja i rekonstrukcija vodoopskrbnih cjevovoda
i pripadnih objekata (pre/crpne stanice, FIDIC crvena | Kohezijski Paralelan
Ugovor4 | hidrostanice, prikljuéci) na vodoopskrbnom knjiga fond (KF) poseban
podruéju sv. lvan Zelina ugovor
Izgradnja i rekonstrukcija vodoopskrbnih cjevovoda o Paralelan
: inadnih obiek : ikliuéci FIDIC crvena KOheZUSkI b
Ugovor 5 i pripadnih objekata (pre/crpne stanice, prikljucci) i fond (KF) poseban
na vodoopskrbnom podrucju Ilvanié Grad knjiga ugovor
Izgradnja i rekonstrukcija vodoopskrbnih cjevovoda o Paralelan
i oripadnih obiek ; ikliugci FIDIC crvena Kohezijski b
Ugovor 6 i pripadnih objekata (pre/crpne stanice, prikljucci) - fond (KF) poseban
na vodoopskrbnom podrucju Dugo Selo knjiga ugovor
NUS FIDIC crvena | Koheazijski Ovai
vaj ugovor
Ugovor 7 knjiga fond (KF) 148
o Paralelan
Kohezijski
Ugovor 8 Nadzor fond (KF) poseban
ugovor
o Paralelan
o . Kohezijski
Ugovor 9 Upravljanje projektom fond (KF) poseban
ugovor

Vodenje i nadzor nad provedbom ovog Ugovora definirano je posebnim Ugovorom (FIDIC InZenjer, u nastavku:

InZenjer).

Koordinaciju izmedu Ugovora br. 1 do br. 8 vodi InZenjer.
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1.2 LOKACIJA PROJEKTA

Projekt je lociran u Republici Hrvatskoj, u Zagrebackoj Zupaniji, obuhvaca nabavu usluga i opreme te
izvodenje radova na/za projektu Regionalni vodoopskrbni sustav Zagrebacke Zupanije — Zagreb Istok.

Zagrebacka Zupanija smjeStena je u srediSnjem dijelu Republike Hrvatske, okruZujuéi prstenasto, s
istoCne, juzne i zapadne strane glavni grad Republike Hrvatske - Zagreb. Na sjeveru Zagrebacka Zupanija
granici s Krapinsko-zagorskom, Varazdinskom i Koprivni¢ko-krizevackom Zupanijom, na jugozapadu s
Karlovackom Zupanijom, na jugu sa Sisacko-moslavackom, a na istoku s Bjelovarsko-bilogorskom
Zupanijom. Dio sjeverozapadne granice Zagrebacke Zupanije ujedno je i drzavna granica Republike
Hrvatske s Republikom Slovenijom.

Slika 1. Polozaj Zagrebacke Zupanije u Republici Hrvatskoj

TUMAC
ZAGREBACKA ZUPANIJA

Zagrebacka Zupanija povrsinom od 3.058 km2 (5,4% povrsine RH) i 317.642 (oko 7,4 %) po
Popisu 2011. (lzvor: DrZavni zavod za statistiku) stanovnika jedna je od prostorno vecih i gusce
naseljenih hrvatskih Zupanija. smjestena u srediSnjem dijelu sredisnje Hrvatske. Najvaznije je obiljeZje
geografskog poloZaja Zagrebacke Zupanije je to Sto ona najbliZza prostorna periferija metropole, Grada
Zagreba (779.145 st. na oko 640 km2). ,Zagrebacki prostor” uvrijezeni je naziv za prostor koji obuhvaca
Grad Zagreb i Zagrebacku Zupaniju i koji €ini 6,5% povrSine RH i na kojem Zivi oko % ukupnog
stanovnis$tva RH i u kojem se odvija vise od 1/3 svih gospodarskih aktivnosti RH.

Analizirano podrucje nalazi se u istocnom dijelu Zagrebacke Zupanije i sastoji se od Cetiri grada
i deset opcina.

Grad Dugo Selo
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Grad Dugo Selo nalazi se u sjeverozapadnom dijelu Republike Hrvatske, u Zagrebackoj zZupaniji, tocnije
u njenom isto¢nom dijelu. Grad Dugo Selo je jedan od devet gradova u Zagrebackoj Zupaniji, nalazi se
20 km istocno od sredista Zagreba. Zauzima ukupnu povrsinu od 53.79 km2 i ¢ini 1,65% sveukupne
povrsine Zagrebacke Zupanije. Grad Dugo Selo sastoji se od 11 naselja u kojima je prema Popisu 2001.
Zivjelo 14.441 stanovnika, tako da je prosjecna gustoca naseljenosti iznosila 268,47 stanovnika na
km2.Danas je u Dugom Selu tri puta veéa gustoca naseljenosti od prosjecne gustoée naseljenosti
Zagrebacke Zupanije. Na podrucju grada 1991. godine je u 10 naselja na povrsini od 52,22 km2 Zivjelo
9969 stalnih stanovnika tako da je prosjec¢na gustoéa naseljenosti iznosila 190,91 stanovnika na km2.
Iz navedenih podataka je vidljivo da je doslo do porasta broja stanovnika u razdoblju od 1991-2001.
godine.

Grad Vrbovec

Grad Vrbovec nalazi se u sjeverozapadnom dijelu Republike Hrvatske, u Zagrebackoj Zupaniji, to¢nije u
njenom sjeveroisto¢nom dijelu. Grad Vrbovec nalazi se 40 km sjeveroisto¢no od sredista Zagreba.
Zauzima ukupnu povrsinu od 159,05 km2 i ¢ini 5.16 % sveukupne povrsine Zagrebacke Zupanije. Grad
Vrbovec sastoji se od 42 naselja u kojima je prema Popisu 2001. Zivjelo 14.658 stanovnika, tako da je
prosjec¢na gustoca naseljenosti iznosila 92,16 stanovnika na km2. Na podrudju Grada 1991. godine je u
41 naselju na povrsini od 159,05 km2 Zivjelo 13.303 stalnih stanovnika tako da je prosjecna gustoda
naseljenosti iznosila 83,64 stanovnika na km2. Iz navedenih podataka je vidljivo da je doslo do porasta
broja stanovnika u razdoblju od 1991-2001. godine.

Grad Ivani¢ Grad

Grad Ivani¢ Grad nalazi se u sjeverozapadnom dijelu Republike Hrvatske, u Zagrebackoj Zupaniji, tocnije
u njenom jugoisto¢nom dijelu. Grad Ivani¢ Grad nalazi se 38 km jugoisto¢no od srediSta Zagreba.
Zauzima ukupnu povrsinu od 173,57 km2 i ¢ini 5.64 % sveukupne povrSine Zagrebacke Zupanije. Grad
Ivani¢ Grad sastoji se od 22 naselja u kojima je prema Popisu 2001. Zivjelo 14.723 stanovnika, tako da
je prosjecna gustoca naseljenosti iznosila 84,82 stanovnika na km2. Na podrudju Grada 1991. godine
je u22 naselja Zivjelo 13.494 stalnih stanovnika, tako da je prosje¢na gustoca naseljenostiiznosila 77,74
stanovnika na km2. Iz navedenih podataka je vidljivo da je doSlo do porasta broja stanovnika u
razdoblju od 1991-2001. godine.

Grad Sveti lvan Zelina

Grad Sveti lvan Zelina nalazi se u sjeverozapadnom dijelu Republike Hrvatske, u Zagrebackoj Zupaniji,
to¢nije u njenom sjeveroistocnom dijelu. Grad Sveti Ivan Zelina nalazi se 37 km sjeveroisto¢no od
Zagreba. Zauzima ukupnu povrsinu od 185,44 km2 i €ini 6,02 % sveukupne povrSine Zagrebacke
Zupanije. Grad Sveti lvan Zelina sastoji se od 62 naselja u kojima je prema Popisu 2001. Zivjelo 16.268
stanovnika, tako da je prosje¢na gustoc¢a naseljenosti iznosila 87,73 stanovnika na km2. Na podrucju
Grada 1991. godine je u 62 naselja na povrsini od 184,68 km2 Zivjelo 15.552 stalnih stanovnika tako da
je prosjecna gustoca naseljenosti iznosila 84,21 stanovnika na km2. Iz navedenih podataka je vidljivo
da je doslo do porasta broja stanovnika u razdoblju od 1991-2001. godine.

Opcina Brckovljani

Opcina Brckovljani nalazi se u sjeverozapadnom dijelu Republike Hrvatske, u Zagrebackoj Zupaniji,
tocnije u njenom isto¢nom dijelu. Opc¢ina Brckovljani je jedna od dvadeset i pet u Zagrebackoj Zupaniji,
nalazi se 20 km isto¢no od sredista Zagreba. Omedena je sa zapadne strane rijekom Zelinom
(podrucjem Grada Dugo Selo), s istocne strane rijekom Lonjom, s juzne strane podrucjem Ivani¢ Grada
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te sa sjeverne strane podrucjem grada Sveti lvan Zelina Zauzima ukupnu povrsinu od 71,1 km2 i Cini
2,31% sveukupne povrsine Zagrebacke Zupanije. Opcina Brckovljani sastoji se od 14 naselja u kojima je
prema Popisu 2001.zZivjelo 6.816 stanovnika, tako da je prosjecna gustoéa naseljenosti iznosila 95,87
stanovnika na km2. Na podrucju opcine 1991. godine je u 14 naselja Zivjelo 4802 stalnih stanovnika,
tako da je prosje¢na gustoca naseljenosti iznosila 67,53 stanovnika na km2. 1z navedenih podataka je
vidljivo da je doSlo do porasta broja stanovnika u razdoblju od 1991-2001. godine.

Op¢ina Rugvica

Opcina Rugvica nalazi se u sjeverozapadnom dijelu Republike Hrvatske, u Zagrebackoj zZupaniji, to¢nije
u njenom istocnom dijelu. Opcina Rugvica nalazi se 24 km istocno od Zagreba. Na zapadu i
sjeverozapadu granici s gradom Zagrebom, na sjeveru s gradom Dugim Selom, na istoku s op¢inom
Brckovljani i gradom Ivanié-Gradom. Opcina Rugvica zauzima ukupnu povrsinu od 93,58 km2 i ¢ini 3,04
% sveukupne povrsine Zagrebacke Zupanije. Opéina Rugvica sastoji se od 23 naselja u kojima je prema
Popisu 2001. Zivjelo 7608 stanovnika, tako da je prosjecna gustoca naseljenosti iznosila 81,30
stanovnika na km2. Na podrucju opéine 1991. godine je u 23 naselja Zivjelo 4922 stalnih stanovnika,
tako da je prosjecna gustoca naseljenosti iznosila 53,34 stanovnika na km2. 1z navedenih podataka je
vidljivo da je doslo do porasta broja stanovnika u razdoblju od 1991-2001. godine.

Opd¢ina Rakovec

Opcina Rakovec nalazi se u sjeverozapadnom dijelu Republike Hrvatske, u Zagrebackoj Zupaniji, tocnije
u njenom sjeveroisto¢nom dijelu. Opcéina Rakovec nalazi se 35 km sjeveroisto¢no od Zagreba. Podrucje
opcine na zapadu i sjeveru grani¢i s gradom Sv. lvan Zelina, na sjeveroistoénom dijelu s opéinom
Preseka, dok se na jugu i jugoistoku pruza granica s gradom Vrbovcem. Opcina Rakovec zauzima
ukupnu povrsinu od 35,1 km2 i ¢ini 1,14 % sveukupne povrsine Zagrebacke Zupanije. Opéina se sastoji
od 12 naselja u kojima je prema Popisu 2001. Zivjelo 1350 stanovnika, tako da je prosje¢na gustoca
naseljenosti iznosila 38,46 stanovnika na km2. Na podrucju opcine 1991. godine je u 12 naselja Zivjelo
1436 stalnih stanovnika, tako da je prosjec¢na gustoca naseljenosti iznosila 40,91 stanovnika na km2. Iz
navedenih podataka je vidljivo da je doSlo do pada broja stanovnika u razdoblju od 1991-2001. godine.

Op¢ina Preseka

Opcina Preseka nalazi se u sjeverozapadnom dijelu Republike Hrvatske, u Zagrebackoj Zupaniji, tocnije
u njenom sjeveroistocnom dijelu. Opcina Preseka nalazi se 45 km sjeveroistocno od Zagreba, zauzima
ukupnu povrsinu od 47,9 km2 i ¢ini 1,55 % sveukupne povrsine Zagrebacke Zupanije. Op¢ina se sastoji
od 15 naselja u kojima je prema Popisu 2001. Zivjelo 1670 stanovnika, tako da je prosje¢na gustoéa
naseljenosti iznosila 34,86 stanovnika na km2. Na podrucju opcine 1991. godine je u 16 naselja Zivjelo
1855 stalnih stanovnika, tako da je prosje¢na gustoca naseljenosti iznosila 38,73 stanovnika na km2. Iz
navedenih podataka je vidljivo da je doSlo do pada broja stanovnika u razdoblju od 1991-2001. godine.

Op¢ina Gradec

Opcina Gradec nalazi se u sjeverozapadnom dijelu Republike Hrvatske, u Zagrebackoj Zupaniji, tocnije
u njenom sjeveroisto¢nom dijelu. Opéina Gradec nalazi se 40 km sjeveroisto¢no od Zagreba, zauzima
ukupnu povrsinu od 88,9 km2 i ¢ini 2,88 % sveukupne povrsine Zagrebacke Zupanije. Opcina se sastoji
od 20 naselja u kojima je prema Popisu 2001. Zivjelo 3920 stanovnika, tako da je prosjecna gustoca
naseljenosti iznosila 44,09 stanovnika na km2. Na podrucju opcine 1991. godine je u 20 naselja Zivjelo
3788 stalnih stanovnika, tako da je prosjecna gustocéa naseljenosti iznosila 42,61 stanovnika na km2. Iz
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navedenih podataka je vidljivo da je doslo do porasta broja stanovnika u razdoblju od 1991-2001.
godine.

Opcina Farkasevac

Opcina FarkaSevac nalazi se u sjeverozapadnom dijelu Republike Hrvatske, u Zagrebackoj Zupaniji,
toc¢nije u njenom sjeveroistocnom dijelu. Opcina Farkasevac nalazi se 63 km sjeveroisto¢no od Zagreba,
zauzima ukupnu povrsinu od 73,7 km2 i ¢ini 2,39 % sveukupne povrsine Zagrebacke Zupanije. Podrucje
Opcine Farkasevac na zapadu granici s opinama Gradec i Dubrava. Sjeverna granica opc¢ine ujedno je
i granica Zagrebacke Zupanije s Koprivnicko-krizevackom Zupanijom, odnosno Op¢inom Sveti Ivan
Zabno. Najvedi dio opcinske granice predstavlja granica s Bjelovarsko-bilogorskom Zupanijom. Tako se
na istoku pruza granica s gradom Bjelovarom, dok juzni dio opéine granici s gradom Cazmom. Opéina
se sastoji od 11 naselja u kojima je prema Popisu 2001. Zivjelo 2102 stanovnika, tako da je prosjecna
gustoca naseljenosti iznosila 28,52 stanovnika na km2. Na podrucju opcine 1991. godine je u 11 naselja
Zivjelo 2181 stalnih stanovnika, tako da je prosje¢na gustoca naseljenosti iznosila 29,61 stanovnika na
km2. Iz navedenih podataka je vidljivo da je doslo do blagog pada broja stanovnika u razdoblju od 1991-
2001. godine.

Opd¢ina Dubrava

Opcina Dubrava nalazi se u sjeverozapadnom dijelu Republike Hrvatske, u Zagrebackoj zupaniji, tocnije
u njenom istocnom dijelu. Opéina Dubrava nalazi se 52 km isto¢no od Zagreba, zauzima ukupnu
povrsinu od 115 km2 i ¢ini 3,73 % sveukupne povrsine Zagrebacke Zupanije. Opcina se sastoji od 27
naselja u kojima je prema Popisu 2001. Zivielo 5478 stanovnika, tako da je prosjecna gustoca
naseljenosti iznosila 47,63 stanovnika na km2. Na podrucju opcine 1991. godine je u 27 naselja Zivjelo
5511 stalnih stanovnika, tako da je prosje¢na gustoéa naseljenosti iznosila 47,85 stanovnika na km2. Iz
navedenih podataka je vidljivo da je doslo do blagog pada broja stanovnika u razdoblju od 1991-2001.
godine.

Opcina Klostar Ivanic

Opcina Klostar Ivani¢ nalazi se u sjeverozapadnom dijelu Republike Hrvatske, u Zagrebackoj Zupaniji,
toc¢nije u njenom jugoistocnom dijelu. Opcina Klostar Ivani¢ nalazi se 42 km jugoisto¢no od Zagreba,
zauzima ukupnu povrsinu od 79,01 km2 i ¢ini 2,56 % sveukupne povrsine Zagrebacke Zupanije. Opc¢ina
se sastoji od 11 naselja u kojima je prema Popisu 2001. Zivjelo 6038 stanovnika, tako da je prosjecna
gustoca naseljenosti iznosila 76,42 stanovnika na km2. Na podrucju opéine 1991. godine je u 11 naselja
Zivjelo 4771 stalnih stanovnika, tako da je prosjecna gusto¢a naseljenosti iznosila 61,49 stanovnika na
km2. Iz navedenih podataka je vidljivo da je doslo do porasta broja stanovnika u razdoblju od 1991-
2001. godine.

Opé¢ina Kriz

Opcina KriZ nalazi se u sjeverozapadnom dijelu Republike Hrvatske, u Zagrebackoj Zupaniji, tocnije u
njenom jugoisto¢nom dijelu. Na rijeci Cesmi opéina grani¢i s Opéinom Velika Ludina, tj. sa Sisacko-
Moslavatkom Zupanijom. Na sjeveroistoénom dijelu grani¢i s Gradom Cazma, tj. Bjelovarsko-
bilogorskom Zupanijom, a na zapadnim dijelom granici s Gradom Ivani¢-Gradom. Op¢ina Kriz nalazi se
40 km jugoistocno od Zagreba, zauzima ukupnu povrsinu od 118 km2 i ¢ini 3,83 % sveukupne povrsine
Zagrebacke Zupanije. Opcina se sastoji od 16 naselja u kojima je prema Popisu 2001. Zivielo 7406
stanovnika, tako da je prosjecna gustoc¢a naseljenosti iznosila 62,76 stanovnika na km2. Na podrucju
opcine 1991. godine je u 16 naselja Zivjelo 7327 stalnih stanovnika, tako da je prosjecna gustoca

Knjiga 3: Tehnicke Specifikacije Stranica 8



REGIONALNI VODOOPSKRBNI SUSTAV ZAGREBACKE ZUPANIJE — ZAGREB ISTOK

IZGRADNJA | USPOSTAVA NADZORNO-UPRAVLIACKOG SUSTAVA
naseljenosti iznosila 61,85 stanovnika na km2. Iz navedenih podataka je vidljivo da je doslo do porasta
broja stanovnika u razdoblju od 1991-2001. godine.

Opcina Bedenica

Opcina Bedenica nalazi se u sjeverozapadnom dijelu Republike Hrvatske, u Zagrebackoj Zupaniji,
toc¢nije u njenom sjevernom dijelu na granici Prigorja i Hrvatskog Zagorja. Podrucje Opéine Bedenica
svojim juznim dijelom granici sa Gradom Sveti lvan Zelina, dok sjeverni i zapadni dio opcine granici s
Krapinsko-zagorskom Zupanijom, odnosno opc¢inama Hraséina i Konjs¢ina. Na istoku opéine pruza se
granica s Op¢inom Breznica u susjednoj Varazdinskoj Zupaniji. Op¢ina Bedenica nalazi se 40 km
sjeveroisto¢no od Zagreba, zauzima ukupnu povrsinu od 21,72 km2 i ¢ini 0,7 % sveukupne povrsine
Zagrebacke Zupanije. Opcina se sastoji od 6 naselja u kojima je prema Popisu 2001. Zivjelo 1522
stanovnika, tako da je prosje¢na gustoca naseljenosti iznosila 70,07 stanovnika na km2. Na podrucju
opcine 1991. godine je u 6 naselja Zivjelo 1600 stalnih stanovnika, tako da je prosje¢na gustoca
naseljenosti iznosila 73,72 stanovnika na km2. 1z navedenih podataka je vidljivo da je doSlo pada broja
stanovnika u razdoblju od 1991-2001. godine.

Slika 2. Polozaj gradova i op¢ina na razmatranom podrucju Zagreb istok

VRBOVEC : FARKASEVAC
DUBRAVA
! h KLOSTAR IVANIC
)

BEDENICA

BRCKOVLJANI
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1.3 SPECIFICNE INFORMACIJE O PODRUCIU

1.3.1 Klimaivrijeme

Zagrebacka Zupanija

Na podrucju Zagrebacke Zupanije prevladava umjerena kontinentalna klima s toplim ljetima i umjereno
hladnim zimama, povremeno sa snjeznim padalinama. NajvisSe padalina ima u kasno proljeée, rano ljeto
i jesen, a najmanje u zimi i u rano prolje¢e. Nema izrazito susnih niti vlaznih razdoblja, a godisnja
koli¢ina padalina smanjuje se od zapada prema istoku.

Opcenito klima sjeverozapadnog dijela Hrvatske u kojem se nalazi i Zagrebacka Zupanija prema
Képponeovoj klasifikaciji ima oznaku Cfwbx. Ova oznaka oznacava umjereno toplu kiSnu klimu s toplim
ljietom, bez izrazito suhog razdoblja. Najmanje oborine ima zimi, a dva podjednaka oborinska
maksimuma godisnje uocavamo u kasno prolje¢e i u kasnu jesen. Slovo b kazuje da je srednja
temperatura najtoplijeg mjeseca u godini niZza od 22 9C, a uz to bar Cetiri uzastopna mjeseca imaiju
srednju temperaturu visu od 10 C:

Analizirano podrucje Zagreb istok

Glavna obiljezja klime ovog prostora uklapaju se u opée klimatske uvjete zapadnog dijela Panonske
nizine. To je podrucje s izrazitim godiSnjim dobima, gdje se mijeSaju utjecaji euroazijskog kopna,
Atlantika i Sredozemlja. To se ocituje na taj nacin da u nekim pokazateljima klime dolazi do izrazaja
maritimnost, a u drugim kontinentalnost klime, pri éemu niti jedno od ovih obiljezja ne prevladava.
Srednja godiSnja temperatura zraka na podrucju analiziranog podrucja je 10,2°C, a srednja godiSnja
koli¢ina oborina 811,7 mm. Vjetrovi su zastupljeni iz svih smjerova, a dominiraju
sjeverni,sjeverozapadni i juzni vjetrovi. Prema Koepenovoj klasifikaciji klime ovaj prostor pripada
klimatskom podrucju «Cfwbx». To je podruéje umjereno tople kiSne klime u kojoj nema suhog
razdoblja tijekom godine i oborine su jednoliko rasporedene na cijelu godinu. Najsusi dio godine je u
hladno godisnje doba. U godiSnjem hodu padalina izdvajaju se dva maksimuma, jedan je u proljece u
svibnju, a drugi ljeti u srpnju ili kolovozu. Izmedu ova dva maksimuma je nesto suse razdoblje.

Tablica 1.: Mjesecne i godisnje koli¢ine padalina za podrucje Grada Zagreba, 2011.-2014.g.

Koli¢ina padalina,mm

Mijesec
2011 2012 2013 2014
Sijecanj 11,7 19,4 128,9 58,1
Veljaca 11,7 26,3 85,4 141,3
Ozujak 36,0 4,5 121,7 21,0
Travanj 42,1 51,3 56,1 70,4
Svibanj 70,0 81,8 94,0 145,0
Lipanj 67,5 127,9 48,7 147,0
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Srpanj 63,9 56,3 33,2 157,8
Kolovoz 15,6 9,8 145,2 115,2

Rujan 42,0 120,0 111,9 178,6
Listopad 72,5 85,4 29,3 128,0
Studeni 0,3 112,4 187,5 84,5
Prosinac 83,7 66,0 10,8 70,9
Godisnje 517,0 761,1 1.052,7 1.317,8

Izvor podataka: Drzavni hidrometeoroloski zavod

1.3.2 Vjetar

ZGB.MAKSIMIR N
1981-2000

tigina
slab wjetar (1-3Bf)

umjeren wvietar (4-5Bf)

HENC

jak wjetar (>=6Bf)

1.3.3 Hidroloske i inzenjersko-geoloske karakteristike terena

1.3.3.1 Geoloske znacajke Sireq podrucja

Podrugje zupanije je u inZinjersko-geoloskom smislu izrazito slozeno. Na podruéju Zupanije nalazimo
sve skupine stijena (magmatite, sedimente i metamorfite), u Sirokom rasponu starosti (od paleozoika
do holocena). Najvise je sedimenata, a najmanje magmatita.

Najstarije geoloske dijelove nalazimo sjevernim dijelovima Zupanije (Medvednica), a cine je
paleozoicke stijene (devon, karbon, perm) zeleni i glineni skriljavci. Mezozoik (trijas, jura, kreda) je
zastupljen tinj¢asto-pjeskovitim Skriljavcima, pjeS€enjacima i vapnencima na sjevernim i
sjeverozapadnim dijelovima Zupanije (Medvednica i Samoborsko gorje); jurskim vapnencima,
vapnenjackim bre¢ama, roinjacima i dolomitima na sjeveroistoénom djelu Zupanije (Zumberak),
krednim naslagama lapora, glinenih Skriljavaca, kvarcnih Skriljavaca, pjesScenjaka, vapnenaca i
konglomerata na sjevernom, sjeveroisto¢nom i isto¢nom djelu zupanije (Medvednica i Zumberak). Tu
su nadalje paleogenske tercijarne naslage glinovitih i pjeskovitih lapora i pjes¢enjaka na juznim i
centralnim dijelovima Zupanije te neogenske tercijarne, klasti¢ne vezane i poluvezane, laporovite i
karbonatne stijene u visSim dijelovima Medvednice, Samoborske gore, Marijagorickog pobrda i
Vukomerickih gorica. Na slici nastavno prikazana je litoloSka karta zagrebacke Zupanije.
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Prostor Zupanije se moZze podijeliti na tri inZenjersko-geoloske cijeline :
e vezane Cvrste stijene (magmatske, metamorfne i karbonatne stijene),
e vezane Cvrste do slabo Cvrste stijene (kompleksi razlicitih litoloskih ¢lanova),
¢ nevezane klasticne naslage (pjeskovito prasinaste naslage, gline, pijesci i $ljunci).

Slika 3. Litoloska karta Zagrebacke Zupanije

[ Slunak, pijesak i glina

[ Sljunak, pijesak i prah

[ Breéa, konglomerat i pjeséenjak

|| Breca, konglomerat, vapnenac i pjeséenjak

[ Dijabazi, spiliti

[ Dijabazi, spiliti, vapnenci i pjeséenjaci
Dolomit ) A < 2 o

E Dolomit i vapnenac LitoloSka karta Zagrebacke zupanije

Glina, $ljunak

I Glina, prah

B Glina, prah, pijesak i $ljunak

[ Kvarcdiorit, kvarkeratofir, gabrodiorit, lave

B Lapor i pilesak

[ Piiesak, prah i glina

[ | Pijesak i lapor

[:: Pjescenjaci i konglomerati

[ | Pjescenjak, sejl, vapnenac i dolomit

[] Pijescenjak, $ejl, vapnenac i roznjak

[_] Pjescenjak, konglomerat, $ejl, vapnenac, gips

[E] Vapnenac, breca

B Vapnenac, pjescenjak i lapor

[ Zaglinjeni sljunak i prasinasta glina

[ Zeleni $kriljavac

Izvor: Institut za geoloska istraZivanja, Zavod za hidrogeologiju i inZenjersku geologiju, Zagreb 2000.)

Intenzivni tektonski pokreti stavljaju podrucje Zagrebacke Zupanije i Grada Zagreba u zonu pojacane
seizmicke aktivnosti, sa seizmic¢noséu od VII. do IX. stupnja po Merkaliju, s povratnim razdobljem od
500 godina. Najaktivnija zona preteZno je u prostoru Zagreba — u zadnjih 120 godina u Zagrebu je
izmjereno pet potresa jacine VI. do VIII. stupnjeva po Merkaliju — dok su u Zagrebackoj Zupaniji tom
zonom obuhvaéena samo podrucja isto¢nog ruba Medvednice i Marijagoric¢ko pobrde.

Klizista i nestabilne padine na podrucju Zupanije nacelno se prate, saniraju, te se kroz zoniranje
uvaZavaju u prostornom planiranju, no posljednji podaci datiraju uglavnom iz sredine 80-tih.

1.3.3.2 HidroloSke znacajke

U hidroloskom smislu prostor Zagrebacke Zupanije karakterizira vodni sliv rijeke Save i prisavska
ravnica u kojoj su koncentrirane vode te rijeke i njezinih pritoka, a takva koncentracija uvjetuje
meduovisnost povrsinskih i podzemnih voda u smislu koli¢ine i kakvode.

Sava je u svom dijelu toka kroz Zupaniju nizinska rijeka veoma varijabilnog vodostaja sa sezonskim
bujicama. Visoki vodostaji javljaju se u proljece i jesen, a niski ljeti.

Sav ostali prostor Zupanije aluvijalne su ravni Save i njezinih pritoka. Veéina pritoka je s lijeve strane
Save, a najznacajniji su Sutla, Krapina i Lonja. Sutla je granicna rijeka s Republikom Slovenijom.
Relativno prostranom ravnicom izmedu Marijagorickog pobrda i Medvednice protjece rijeka Krapina,
najveca rijeka na tom zapadnom dijelu Zupanije.

Knjiga 3: Tehnicke Specifikacije Stranica 12



REGIONALNI VODOOPSKRBNI SUSTAV ZAGREBACKE ZUPANIJE — ZAGREB ISTOK

IZGRADNJA | USPOSTAVA NADZORNO-UPRAVLIACKOG SUSTAVA
U istoénom dijelu Zupanije najveca rijeka je Lonja, s pritocima Crncom i Cesmom. Lonja je na tom
prostoru nizinska rijeka koja tece paralelno s rijekom Savom, oblikuju¢i mocvarno Lonjsko polje.

Na desnoj obali Save znacajniji pritoci su Bregana, Gradna i Rakovica.

Vedi dio juzne savske aluvijalne ravni odvodi rijeka Odra u rijeku Kupu. Krajnji jugozapadni dio
7upanijskog prostora odvodnjava se u rijeku Kupu, koja djelomiéno &ini i juznu granicu Zupanije. Glavni
pritok rijeke Kupe na tom dijelu je Kup¢ina, kojoj pritje€e veéina vodotoka sa Zumberka. U porjeéju
Kupe je i najnizi podvodni, moévarni dio Zupanije oko Crne Mlake.

Nizinski dijelovi, a posebno prisavska ravnica, u hidroloskom smislu su najznacajniji, jer su tu
koncentrirane velike koli¢ine povrsinskih i podzemnih voda. To su prostori bogati zalihama podzemnih
pitkih voda, koje su od Zivotne vaznosti za vodoopskrbu Grada Zagreba, cijelog prostora Zagrebacke
Zupanije i dijela prostora Krapinsko-zagorske zZupanije.

Zalihe pitke vode prirodni su resursi od vitalnog znacenja za Zivot na ovim prostorima, pa radi njihova
ocuvanja treba primijeniti posebne mjere zastite. S tim u svezi treba istaknuti prostor buduceg glavnog
vodocrpilidta Crnkovec na podrucju Velike Gorice.

Slika 4. Nacin koristenja zemljiSta na podrucju Zagrebacke Zupanije

Nacin koristenja zemljista

[_1 Poljoprivredne povriing|
B vecanaselja
I vodene povriine

1.4 OPIS PROJEKTA

Ovim projektom obraduje se problematika vodoopskrbne funkcionalne cjeline isto¢nog dijela
Zagrebacke Zupanije, koja obuhvaéa slijedeée administrativne jedinice:

e Gradovi: Dugo Selo, Vrbovec, Ivani¢ Grad, Sv. I. Zelina

e Opcine: Brckovljani, Rugvica, Gradec, Rakovec, Preseka, Dubrava, Farkasevac, KloStar Ivanic,
KriZ i Bedenica.

e Problemi koji se javljaju na projektnom podrucju grubo se mogu svesti na slijedece kategorije:

¢ Nedovoljne koli¢ine pitke vode

¢ Neodgovarajuca kvaliteta pitke vode

e Veliki gubici vode

¢ Niska razina pokrivenosti i prikljucenosti
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Osnovni cilj je uskladenje podrucja s vise od 50 osoba ili s potrosnjom vode ve¢om od 10 m3/dan, te

podrucja s komercijalnom ili javnom vodoopskrbom s manje od 50 osoba ili potroSnjom manjom od

10m3/dan, s zahtjevima Direktive o vodi za pice.

Poboljsanje vodokomunalne infrastrukture ima za cilj unaprjedenje sustava vodoopskrbe na podrucju

Zagrebacke Zupanije.

14.1

Predmet projekta

Ovim projektom obuhvaéeno je:

prosirenje i modernizacija postoje¢eg komandnog centra Kosnica

uvodenje u nadzorno upravljacki sustav postojecih objekata podsustava Dugo Selo, Vrbovec,
Sveti lvan Zelina i lvani¢ Grad

uvodenje u nadzorno upravljacki sustav planiranih objekata na osnovnom dobavnom sustavu
i podsustavima Dugo Selo, Vrbovec, Sveti Ilvan Zelina i Ivani¢ Grad

Obuhvacdeni su sljedeci objekti:

1. Komandni centar Kosnica (prosirenje i modernizacija)

2. Vodocrpiliste Kosnica (postojeci objekti koji su ve¢ uvedeni u NUS)

Bunarska komora 1
Bunarska komora 2
Bunarska komora 3
Klor stanica
Transformatorske stanice NTS 425 i TS-1
CS Kozins¢ak

CS Domobranska
CS Hrnjanec

HS Nespes

CS Psarjevo Gornje
CS Velika Gora

CS Gornje Oresdje
CS Donja Zelina

CS Donje Oresje

3. Osnovni dobavni sustav

MC Sesvetski Kraljevec - Ivani¢ Grad
MC BoZzjakovina - Sesvetski Kraljevec
MC Cerje - Vukovje

MC Drencec - Graberje

MC Goricanec
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4. Vodoopskrbni sustav Dugo Selo - postojeci objekti

e VS Martin Breg 1
e VS/HS Martin Breg 2
e HS Brckovljani
e HS Borik
5. Vodoopskrbni sustav Vrbovec - planirani objekti
e CSCeline
e CS Gostovic
e VT Gornjak
e VT Preseka
e (S Lonjica
e (S Cugovec
e HS Podjales
e CSDubrava
e VT Dubrava
e VT Haganj
e VT Kabal
e MC Vrbovec - Topolovec - Presika / Vodomjerno okno ZO1
e MC Vrbovec - Topolovec - Presika / Vodomjerno okno Z024
e MC Koritna - Cugovec - Haganj / Vodomjerno okno Z011
6. Vodoopskrbni sustav Vrbovec - postojeci objekti
e VT Vrbovec
e HS Gradec
e HS Cugovec
7. Vodoopskrbni sustav Sveti lvan Zelina - postojeci objekti
e VS/HS Vukovije
e VS Kozicev Breg
e VS/HS Cegci 1 + VS/HS Cegci 2
e VS Hrnjanec
e VS Bocakova
e VS Gustovidi
e  CS Pretoki
e (CSDrenova 1 (CS Bunjak)
e CSDrenova?2

e (CSSelnical
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e (CSSelnica?2

e HSVrtace

e HS Blaskovec

e HS Psarjevo Bregi
e HS Fruki

e HS Bedenica

e HS Turkov¢ina

e HS Radois¢e

e VS Oresje

e VS/HS Bunjak

e VS/HS Prepolno
e VS Strelari

e VS Velika Gora

e HS Dragijev jarek
e HS Bedenica Bregi

e HS Brusovec
8. Vodoopskrbni sustav Ivani¢ Grad - planirani objekti

e HSKlostar Ivani¢

¢ MC Sobocani - Novoselec / Vodomjerno okno ZK7

e 9. Vodoopskrbni sustav Ivani¢ Grad - postojeéi objekti
e VS Sobocani

e HS Sobodani

e HS Beslinec

e HS Grabersko Brdo

e HS Deanovacki Breg

e HSSumedani

e HSRedica

e (S lvani¢ Grad (CS Vukovarska)

Svi naprijed navedeni objekti ¢e se nadzirati i upravljati iz proSirenog i moderniziranog komandnog
centra koji je smjesten na lokaciji Kosnica.
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2. OPIS RADOVA | USLUGA

2.1 UuUvoD

Osnovna namjena uvodenja nadzorno upravljackog sustava je osiguranje Sto efikasnijeg i
ekonomicnijeg odvijanja tehnoloskog procesa, te omogucavanje optimalnog rada kompletnog sustava
vodoopskrbe, uz minimizaciju troskova energije i odrzavanja ukljucujuci i ostale troskove, sve to uz
dodatno uvecanu sigurnost i pouzdanost rada.

Za ostvarivanje svih ovih zahtjeva, tj. optimalnog vodenja sustava vodoopskrbne mreze potrebno je
omoguciti aktivnu obradu skupa informacija koje takav sustav proizvodi, a to su:

a) signalizacije-digitalni ulazi (DU), tj. informacije tipa uklju¢eno-isklju¢eno ili otvoreno-
zatvoreno, s tim da mogu biti redovne (poloZajne) ili hitne (alarmne), a odnose se na stanja
pojedinih uredaja (ventila i sl.), ili na kritina stanja kao $to su minimalne ili maksimalne
vrijednosti, greske u radu opreme, nestanak napona, otvaranje vrata razvodnog ormara ili
slicno

b) mjerenja-analogne informacije (AU i Al) dane u numerickom obliku, koje takoder mogu biti
normalne ili hitne, a odnose se na mjerenje protoka, tlaka, otvorenosti ventila, rezidualnog
klora i sli¢no

c) komande-digitalni ulazi (Dl), tj. vrste informacija kojim se upravlja pojedinim elementima, s tim
da mogu biti normalne tj. tipa "ukljuci-isklju¢i" (za crpke) ili "otvori-stop-zatvori" (za ventil), te
postavnog odnosno regulacijskog tipa (npr. regulacijski ventil).

Sve informacije o signalizacijama i mjerenjima koje se prenose iz objekata tehnoloskog procesa do
komandnog centra i koje opisuju dinamicko stanje tog procesa, sluze za daljinski nadzor iz naprijed
navedenog komandnog centra. Prijenos pak odredenih naloga ili komandi za promjenu stanja
pojedinih uredaja u procesu, tipa "ukljuci-iskljuci" ili postavnih komandi kojima se regulira vrijednost
npr. otvorenost ventila, sluzi za daljinsko upravljanje iz komandnog centra.

Dakle, ako Zelimo imati informaciju o dinami¢kom stanju kompletnog tehnoloskog procesa, te na
osnovu istih njime upravljati, gore navedene funkcije objedinjuju se u tzv. nadzorno upravljacki sustav
- skra¢eno NUS.

Kao spojni put za povezivanje periferne opreme NUS-a (PLC) koja se ugraduje u svim predmetnim
objektima, s glavnim komandnim centrom koristiti ¢e se GPRS veza.

Opseg radova i usluga

Opseg radova obuhvada sve aktivnosti potrebne za procjenu dostavljenih podataka, dobivanje bilo
kakvih dodatnih informacija, nabavu, ugradnju, izgradnju, ispitivanje i pustanje u pogon radova
opisanih u Ugovoru.

Obveze Izvodaca ukljucuju, ali nisu ograni¢ene na sljedede:

e potvrda i provjera svih podataka i dokumentacije koju dostavi ili koja je dostupna od
Narucitelja

e utvrdivanje lokalnih uvjeta relevantnih uz radove

o dovrsetakiizvjeStavanje o svim istraZivanjima postojecih stanja potrebnih prema Ugovoru

Knjiga 3: Tehnicke Specifikacije Stranica 17



REGIONALNI VODOOPSKRBNI SUSTAV ZAGREBACKE ZUPANIJE — ZAGREB ISTOK

IZGRADNJA | USPOSTAVA NADZORNO-UPRAVLIACKOG SUSTAVA
e osiguranje plana zastite na radu, organizacijskog dijagrama, programa, plana radai svih ostalih
dokumenata koji su potrebni prema Ugovoru

e uskladenost sa svim zahtjevima tijela nadleznih za zastitu okolisa s obzirom na izvodenje
radova i zastitu gradilista i njegove okolice

e dostava programa za provedbu radova ukljucujuci potrebne faze radova kako bi se omogudila
koordinacija izmedu radova

e osiguranje sve radne snage, materijala, opreme lzvodaca, upravljanje, nadzor, administracija,
potro$ni materijal, privremenih radova i objekata, zastita radova i postojeéih objekata, prijevoz
doisaiuili oko gradilista i sve Sto je potrebno bilo privremene ili stalne prirode u i za takvu
gradnju, zavrSetak i otklanjanje bilo kakvih nedostataka do trenutka potrebe za pruzanje istih
kako je navedeno u ili razumno zaklju¢eno u Ugovoru

e nabava svog potrebnog materijala, opreme i proizvoda, ukljucujuci specifikacije, certifikate i
priruénike za rad

e prijevoz, rukovanje i skladiStenje materijala, uredaja i opreme ukljucujuéi carinjenje pri uvozu
stavki

e ishodenje i ispunjavanje svih potrebnih suglasnosti, dozvola, licenci i odobrenja po svim
relevantnim statutima i pravilnicima za koje ¢e Izvodac biti odgovoran

e ishodenje bilo kakvih privremenih pristanaka koji mu mogu biti potrebni za izvrSenje radova.
Izvodac treba osigurati da u okviru svog programa ima dovoljno vremena za dobivanje takvih
suglasnosti. Nepostivanje istog moze rezultirati trosSkovnim i programskim rizikom ili
kasnjenjem sto se lzvodacu nec¢e nadoknaditi prema uvjetima Ugovora

e pripreme za dobivanje bilo kakvog dodatnog zemljista koje je potrebno lzvodacu za prilaz ili
radna podrucja za izvodenje radova

e izrada Plana izvodenja radova za sva gradilista

e izvedba radova uklju€ujuci sve radove u skladu s nacrtima i specifikacijama Ugovora, unutar
granica gradilista i u skladu sa svim suglasnostima i zakonskim obvezama

e osposobljavanje osoblja Narucitelja za upravljanje udaljenim objektima putem NUS-a
e izrada priru¢nika za pogon i odrzavanje radova

e stavljanje suviSnih radova izvan pogona i prijevoz suvisnih uredaja ili opreme za koju je
Narucitelj izrazio Zelju da ih zadrzi

e zbrinjavanje van gradilista svog suviSnog materijala, ukljucujuéi i podzemne vode, na lokaciju
koju je odobrilo nadlezno tijelo

e pruzanje pomodi InZenjeru

e suradnja, koordinacija i nazocnost na sastancima s Naruciteljem, njegovim osobljem,
zakonskim tijelima i grupama za odnose s javno$éu, a sve radi potrebe odrzavanja dobrih
odnosa sa javnoscéu

e odrZavanje, sastavljanje i podnosenje svih potrebnih podataka za postivanje odredbi o zastiti
na radu
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e obavjestavanje potrosaca o planiranim prekidima usluga - Izvodac ¢e osigurati provedbu
odgovaraju¢ih obavijesti koje ¢ée se izraditi u suradnji s gradskim vlastima, lokalnim
distributerima vode, struje i telefonije, komunalnim poduzeéem i nadleznim tijelima za ceste

e ispitivanje i pustanje u pogon radova za osiguranje uskladenosti sa svim zahtjevima Ugovora

Svi radovi moraju biti izvedeni u skladu s ovim specifikacijama (Knjiga 3), troskovnikom (Knjiga 4) i
nacrtima (Knjiga 5), kako je navedeno u ovoj Dokumentaciji o nabavi.

2.2 KOMANDNI CENTAR KOSNICA

2.2.1 Postojece stanje komandnog centra Kosnica

Osnovni dio postojeceg sustava su serverska SCADA racunala smjestena u elektro sobi unutar 42U rack
ormara. SCADA aplikacija je proizvodaca General Electric verzija 6.5. za 1500 procesnih tocaka.

Osim SCADA sustava, u funkciji je i WebSCADA sustav (Zagrel WebSCADA 3.0 HTML5) kojim su
obuhvaceni svi objekti (periferne stanice) koje su trenutno ukljucene u sustav.

Serverska SCADA racunala su spojena na lokalnu mreZzu te se na njih spajaju klijentska racunala (radne
stanice). Operater preko instaliranog klijentskog racunala moZe upravljati sustavom. Klijentsko
racunalo spojeno je na dva monitora, tipkovnicu i misa. Monitori su rezolucije 2560 x 1440, dimenzije
27“. Racunala su smjeStena na radne stolove operatera unutar komandne sobe. Unutar komandne
sobe su dva identi¢na klijentska rac¢unala, koja rade u modu radno / rezervno. U sluéaju ispada jednog
racunala sustavom se moze upravljati preko drugog rac¢unala.

Trenutni prikazi SCADA sustava sadrZe mjerne podatke sa tri bunara organizirane u hijerarhijske nivoe
upravljanja. Pomodéu SCADA sustava je moguce upravljati sustavom, nadzirati procesne i alarmne
veli¢ine, pregledavati povijesne grafove vrijednosti mjerenih veli¢ina (histograme), potvrdivati alarme,
slati parametre rada sustava i ostale radnje sukladno zahtjevima funkcionalnosti SCADE.

U nadzorno upravljacki sustav su osim objekata crpilista Kosnica ukljuéeni i objekti:

1. Vodoopskrbni sustav Dugo Selo
e (S Kozinscak
e (S Domobranska
2. Vodoopskrbni sustav Sveti Ivan Zelina - planirani objekti
e CSHrnjanec
e HS Nespes
e (S Psarjevo Gornje
e (S Velika Gora
e (S Gornje Oresje
e (S Donja Zelina
e (S Donje Oresje

SCADA sustav procesne podatke od bunara preuzima pomocu komunikacijskog upravljackog programa
IGS verzije 7.56. Podaci se prenose preko lokalne mreze, a udaljeni bunari kao medij prijenosa koriste
opticka vlakna. Ovaj nacin povezivanja osigurava brzo osvjeZzavanje podataka procesnih veli¢ina.
Udaljeni objekti ukljuéeni u sustav (Dugo Selo i Sv. lvan Zelina) povezani su u sustav koristenjem GPRS
odnosno GPRS/VPN veze s komandnim centrom.
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Unutar elektro sobe se nalazi rack serverski ormar NUS-a unutar kojega su smjesteni serveri za SCADA
sustav. Serveri su 19“ rack izvedbe, visine 1U. Instaliran je radni i rezervni server. U slucaju
nedostupnosti radnog servera kompletno nadziranje i upravljanje preuzima rezervni server. Serveri
posjeduju i hot plug redundantno napajanje za zastitu od kvara napajanja te su diskovi za pohranu
podataka postavljeni u RAID1 polje za dodatnu zastitu podataka od gubitaka. Za mreznu komunikaciju
koristi se mrezni preklopnik, takoder namijenjen za rack montaZzu u ormar. Sva oprema je strukturno i
mrezno povezana pomoc¢u UTP patch kabela preko horizontalnih ili vertikalnih aranZera kabela. Rack
ormar je osiguran mehani¢kom bravom protiv neovlastenog pristupa.

Napajanje ormara 230 VAC se dobiva preko vanjskog neprekidnog izvora napajanja (UPS-a). Ovime se
osigurava neometanost rada i funkcionalnosti i u sluaju nestanka mreZnog napajanja. Sva
komunikacijska oprema perifernih stanica neophodna za rad sustava se nalazi na neprekidnom
napajanju ili na back-up baterijama napona 24 VDC, u slu¢aju opreme koja se napaja sa 24 VDC izvorom
napajanja. U sluéaju ispada glavnog napajanja, bilo na periferijama, bilo u samom centru moguce je i
dalje pratiti stanje sustava, a komandni centar dobiva informaciju o ispadu napona koji se prikazuje na
SCADA racunalu.

Unutar rack ormara je prvotno predviden rezervni slobodni prostor kako bi se osigurala moguénost
nadogradnje.

Programska oprema je takoder predvidena za jednostavnu nadogradnju, koriStena je programska
podrska koja dugi niz godina postoji na trzistu i ima redovite programske nadogradnje. Mogude je
nadograditi sve tocke sustava na potrebnu veli¢inu zbog rasta broja nadziranih objekata i shodno tome
broja procesnih podataka.

2.2.2 Osnovne znacajke nadogradnje komandnog centra Kosnica

Nadogradnja komandnog centra Kosnica mora sadrzavati minimalno sljedeée znacajke kako bi vrijeme
eksploatacije bilo maksimalno produljeno:

e skalabilnost

e moguénost jednostavne nadogradnje u smislu:
povecavanja broja 1/0 tocaka

povecanje kapaciteta baze podataka
povecanje kapaciteta povijesne baze podataka
povecanje broja radnih mjesta i korisnika

O O O O

povecanje broja periferija
o moguénost praéenja novih tehnologija i razvoja
e pouzdanost, koja sadrzi sljedece dijelove:
o koriStenje pouzdane i kvalitetne racunalne i sistemske opreme
o neprekidno napajanje (UPS)
o backup radne baze i SCADA sustava
o stand — by rezervno SCADA racunalo
o ogranitavanje pristupa samo ovlastenom osoblju
e jednostavnost koriStenja
e neprekidan rad (cijeli sustav nadzora je na UPS-u ili back-up baterijama)
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Jezgra proSirenja SCADA sustava je ostvarena kao prosirenje posluziteljskog racunala u zadrZzanom
redundantnom nacinu rada (radno / rezervno ra¢unalo) s mogucénos$céu prebacivanja funkcije radno /
rezervo prema potrebi. Operater samo preko radnog racunala moZe upravljati sustavom. SCADA
racunala kontinuirano prikupljaju procesne podatke te ih biljeze u procesnu bazu te arhivu.

Nakon prosirenja, operater nastavlja koristiti radnu stanicu za upravljanje sustavom. Arhitektura
zadrzava client —server konfiguraciju. Operater ne koristi direktno server te se time znacajno smanjuje
izloZenost servera mogucim sigurnosnim problemima ili slu¢ajnim pogreskama.

Novi komandni centar se zasniva na sigurnosnim nacelima koje su opisane u Uredbi o kibernetickoj
sigurnosti operatora klju¢nih usluga i davatelja digitalnih usluga. U implementaciji se to odnosi na
sljedece:

e sva programska podrska (operativni sustav, SCADA sustav, upravljacki i aplikativni program i
slicno) su nadogradeni na zadnju verziju. Izvodac vrsi provjeru i funkcionalnost te medusobnu
kompatibilnost aplikativhog programa.

e svaoprema ukljucivo kabeli koji su dio informacijskog sustava moraju biti zasti¢eni od pristupa
i moguceg neovlastenog pristupa.

e sustavu moze pristupati iskljucivo korisnik koji za to ima pravo u skladu sa poslovnim ili
sigurnosnim zahtjevima. Administratorske lozinke se dostavljaju isklju¢ivo nadleznoj sluzbi za
informaticku sigurnost. Lozinke moraju biti odgovarajuée sigurnosne jakosti, moraju sadrzavati
veliko slovo, malo slovo te broj, u minimalnoj duljini od ukupno 8 znakova. Administratorski
pristup kljuénim sustavima se provodi u skladu s pravilima koja jamce koristenje sklopovske i
programske opreme i mreznog okruzenja namijenjenog iskljucivo administratorskom pristupu.

e sve lozinke odreduje Izvodac te ih predaje Korisniku na siguran nacin i isklju¢ivo osobama koje
imaju za to ovlasti. Lozinke se moraju ¢uvati na sigurnim mjestima i ne smiju biti lako dostupne
neovlastenim osobama.

e sva buduéa nadogradnja se mora odvijati u sigurnim i nadziranim okolnostima, poput
koristenja virtualnih uredaja i testova u odvojenim okruzjima (engl. sandbox). Testirane
nadogradnje se implementiraju na produkcijski server u nalinu da se prvo instaliraju na
rezervni server, te tek nakon potvrde i ovjere zapisnikom da sve funkcije rade ispravno i na
radni server. Predvida se vremenski rok od tjedan dana izmedu nadogradnje rezervnog i
radnog servera. Ova testna faza osigurava da se primijete nedokumentirani mogudéi problemi
sa kompatibilno$¢u zadnjih nadogradnji i aplikativnih programa.

e prije svakog zahvata na sustavu potrebno je napraviti cjeloviti back-up sustava na zaseban
medij te isti pohraniti na mjesto osigurano od gubitka i nemogucnosti vradanja podataka.

SCADA serveri

Predvideno je koriStenje postoje¢ih SCADA servera za nadzor i obradu podataka. SCADA serveri rade u
redundantnom nacinu rada, ¢ime se osigurava kontinuiranost rada i u slucaju ispada jednog servera.
Svi serveri su opremljeni sa dodanim zastitnim znacajkama, poput RAID polja za zastitu podataka te
redundantnim hot-plug napajanjem. U slucaju ispada moguce je zamijeniti neispravan dio bez gasenja
servera ili s minimalnim prekidom rada.
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Serveri na sebi imaju instaliranu dovoljnu koli¢inu memorije, prostora na tvrdom disku i procesorske
snage kako bi osiguravali brzo i efikasno izvodenje operacija na njemu nakon nadogradnje sustava.
Instalirani serveri su novije generacije (Dell Server R340) Sto osigurava laganu nadogradnju servera
dodatnim resursima.

Serveri su spojeni preko Ethernet sucelja na lokalnu mrezu. Preko lokalne mreZe se preuzimaju i
procesni podaci sa bunara i sa udaljenih periferija koje su povezane putem GPRS komunikacije.
Potrebno je prosiriti pristup Internetu kako bi sustavimao moguénost pristupa novim periferijama koje
su spojene preko GPRS nacdina komunikacije. Ovdje je neophodno postivati postignuto rjeSenje
dosadasnje GPRS komunikacije (VS Cerje).

Potrebno je osigurati programsku podrsku na serverima koja je kompatibilna sa instaliranim SCADA
sustavom, obaviti sve provjerene nadogradnje operativnog sustava i SCADA sustava prema potrebi i
preporuci proizvodaca.

Na SCADA servere se spaja pomocu Remote Desktop aplikacije radi podesenja aplikativhog i SCADA
programskog paketa, dok se za potrebe inicijalnog konfiguriranja koristi tipkovnica i mis koji se spajaju
na prednju stranu servera preko KVM preklopnika. Za pregled se koristi monitor dimenzijama prikladan
za ugradnju u 19“ rack ormar.

Radne stanice

Unutar prostorije za operatere smjestene su dvije radne stanice, svaka sa dva fiksna monitora
rezolucije 2560 x 1440. Svako racunalo ima pripadajuéi mis i tipkovnicu. Dodatno, ra¢unalo na tre¢em
video izlazu ¢e imati spojen video zid, koji ¢e se koristiti paralelno, ovisno o tome koje je racunalo
radno. Operater ¢e moci odrediti sa kojeg racunala ce se prikazivati slika na video zidu te ée ga ru¢no
prebacivati ovisno o potrebama.

Racunala su spojena na server preko klijentske aplikacije. Korisnik ne moze pristupiti serverskom dijelu
SCADA sustava ¢ime se znatno smanjuje mogucnost nehoti¢cne promjene na sustavu koja bi mogla
uzrokovati probleme u radu. Svaki korisnik se mora autorizirati pomocu svojih korisni¢kih podataka.
Racunala su medusobno spojena preko Ethernet-a na lokalnu mrezu (LAN). Potrebno je osigurati
neprekidno napajanje za racunala i/ili agregatsko napajanje u slucaju nestanka napona. Potrebno je
osigurati konekciju za audio signal izmedu rac¢unala i rack ormara, kao i predvidjeti dvije rezervne cijevi
promjera 32mm za mogucnost buduceg prosirenja i zahtjeva.

Za prikaz slike na video zidu potrebno je osigurati konekciju izmedu svake radne stanice i serverskog
ormara putem hibridnog DisplayPort optickog kabela. Radi mehanicke zastite optickog kabla, isti se
polaZe u cijev promjera 32mm sa posebnom paZnjom na ugradnju i mehanicka naprezanja.

Izvrsava se dodatna instalacija aplikativnhog software-a potrebnog za ispravan rad aplikacija,
nadogradnje upravljackih programa ili ostale programske podrske.

Na racunalu je instalirana sljedeca programska podrska:
e Windows operativni sustav
e Fix 6.5 SCADA korisnicki sustav
e Microsoft Office 2019
e upravljacki programi (driveri)

Dodatno, instaliraju se i radne stanice na lokacijama Dugo Selo, Vrbovec, Sveti lvan Zelina i lvani¢ Grad
na lokacijama pogodnim za njihovo koriStenje. Potrebno je osigurati UPS napajanje i neprekinutu
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internet vezu sa korisnickim racunalima. Svaki voditelj podsustava se spaja sa pripadajucim korisnickim
imenom i lozinkom na centralnu SCADU.

Mrezni printer

Predvidena je ugradnja laserskog mreZznog printera u boji. Pomocu bilo kojeg rac¢unala spojenog na
mrezu mogude je ispisati potrebne dokumente. Takoder, sa korisnickih racunala je moguée po potrebi
ispisati datoteke, grafove, ocitanja i slicno. Mrezni printer je formata A4, spaja se na lokalnu mrezu
preko RJ45 priklju¢ka. Kompatibilan je sa operativnim sustavom na kojemu je instalirana SCADA.

Historian server + Dreamreport

Unutar postojeceg 42U rack ormara se postavlja server za potrebe aplikativne programske podrske za
izradu automatiziranih izvjestaja i za pohranjivanje povijesne baze podataka (Historian). Sluzi za trajno
prikupljanje i arhiviranje podataka, izradu izvjestaja, osiguravanje pristupa nadredenim aplikacijama,
kao sto su GIS, aplikacije za matematicko modeliranje te aplikacije poslovnih procesa.

Na serverima je potrebno odraditi sva podesenja procesne baze, arhiviranja podataka po svrsi i potrebi
koristenja.

Budu¢i da SCADA programska oprema predstavlja najnoviju generaciju te svojim funkcijama i
mogucnostima zadovoljava sve postavljene kriterije, kao i proSirenje i nadogradnju, odabrana je
kompatibilna programska oprema — povijesna baza podataka — Proficy Historian server. Za povijesnu
bazu podataka koristiti ¢e se server veli¢ine 1U koji se smjesta u postojeci informaticki ,,rack” ormar.
Radi optereéenosti i veliine sustava koristiti ¢e se Windows Server 2019 te serversko racunalo kojemu
se lako moze prosiriti veli¢ina diskova za pohranu podataka.

Ostale karakteristike servera su:
e moguénost ugradnje Cetiri Hot plug 3.5“ tvrda diska
e ugradeno 2x1.92 TB SAS tvrdi disk konfiguriran u RAID1 polje
e 2x16GB DDR4 ECC memorije
e ugraden 8TB Hard disk, SAS
e Windows server 2019 Essentials
e Microsoft Office 2019
e Dual port 1GB mreZni adapter
e Hot Plug redudantno napajanje, 350W
e Aranzer kablova za izvlacile police

Povijesna baza podataka sluZiti ¢e kao centralno mjesto zapisa, obrade i pregleda arhiviranih podataka.
Server povijesne baze istovremeno ce biti povezan s oba SCADA racunala te u slu¢aju nedostupnosti
jednog SCADA racunala, server povijesne baze automatski pocinje Citati podatke iz drugog dostupnog
SCADA racunala. Server povijesne baze ujedno ima ugradeni web servis za udaljeni pristup podacima
te mogucnost spajanja aplikacija poput MS Excel-a sa pripadajuéim plug-in programskom podrskom.

Server povijesne baze podataka treba sadriavati potrebne aplikacije koje omogucéuju dugorocno
arhiviranje podataka, te njihovu naprednu obradu i moguénost dijeljenja podataka s drugim
nadredenim rac¢unalima/aplikacijama.

Sucelja za pristup (Citanje i upisivanje) arhiviranim podacima obuhvacaju:

e Microsoft® ODBC Driver za pristup preko SQL-a kao standard za pristup bazama podataka
e Microsoft® Excel, Microsoft® Access
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OPC HDA Server
standardna tekstualna datoteka s vrijednostima odvojenim zarezom (.csv datoteka)

Navedena sucelja sluze za izmjenu podataka s drugim izvorima podataka:

sustavom za nadzor gubitaka koji su u pravilu dnevne datoteke o protocima i tlakovima u .csv
zapisu,

drugim SCADA serverima koji su na udaljenoj lokaciji i primaju i arhiviraju informacije iz uredaja
direktno nedostupnih serveru povijesne baze,

bazama podataka u programima poslovnog planiranja - "ERP" (Enterprise resource planning)
GIS aplikacijama

aplikacijama za matematicko modeliranje i simuliranje hidrauli¢ckog modela.

Svi prikupljeni podaci neovisno o tome da li su prikupljeni pomoéu protokola na SCADA racunalima, ili

suceljima navedenim u prethodnom poglavlju moraju se obradivati, prikazivati i dijeliti na istoznacan

nacin. Time Ce se osigurati moguénost kombiniranja podataka iz svih izbora u matematickim obradama,

prikazu podataka na istom izvjestaju ili trendu, te dohvacanje putem web preglednika.

Server izraduje izvjeSc¢a o arhiviranim podacima automatski po vremenu ili po dogadaju, te ru¢no po

Zelji korisnika. Dobivena izvje$¢a moraju biti dostupna u .pdf formatu, .xls formatu ili .csv formatu.

Izvjestaji obuhvacaju obradu na podacima - opéi zahtjevi:

odabir vremena izvjestaja, apsolutno u vremenu ili relativno, npr. od prvog do zadnjeg dana u
mjesecu ili zadnjih 30 dana

moguénost obrade sirovih podataka za odabrano vremensko razdoblje npr. prosjek vrijednosti,
minimum, maksimum, vrijeme minimuma i maksimuma, suma, standardna devijacija
kombiniranje viSe podataka u novi podatak koriste¢i osnovne matematicke operacije ili
koristeci podatke dobivene obradom sirovih podataka kao u prethodnoj tocki

filtriranje podataka radi izbacivanja fizikalno nerealnih podatka prema "moving average" ili
slicnoj kalkulaciji za usrednjavanje

analiza podataka, te oznacavanje stanja izvan dopustenih granica opisom ili bojama prema zelji
korisnika

Korisnicka izvjeSca koja trebaju biti uspostavljena:

IzvjeScée za analizu potrosnje elektri¢ne energije

Izvje$ce za efikasnost rada sustava (iscrpljena voda / troskovi elektriéne energije) u pojedinom
vremenskom periodu (dan, tjedan, mjesec)

Izvje$ce za analizu kolicine iscrpljene ili obradene vode

Izvje$¢e za analizu gubitaka obradom protoka u noénim satima i usporedbom u duljem
vremenskom razdoblju

Izvje$ce za analizu najnizih no¢nih tlakova na svim pozicijama mjerenja (minimumi u posljednja
3 dana u tabli¢cnom i grafickom formatu)

Izvje$ce za analizu mjerenja rezidualnog klora i mutnoce vode na svim pozicijama mjerenja (u
posljednjih 5 dana u tabli¢nom i grafickom formatu)

Izvje$ée za analizu rada svih crpnih agregata uz prikaz trenutnog stanja alarmnog statusa (uz
podatak o trajanju greske)

Izvjesce o iscrpljenim koli¢inama vode za odredeno razdoblje

Izvje$¢e o napunjenosti vodosprema, min, max, prosjek

Izvje$¢e o naponu napajanja i rezervnom napajanju na perifernim stanicama NUS-a
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Svako izvjeSce treba se modi poslati na printer, FTP server, elektroni¢ku postu prethodno
definiranim korisnicima, te na web server. Web serveru udaljeni korisnici pristupaju preko Interneta
uz dodijeljeno korisnicko ime i lozinku. Tako udaljeni korisnik moZe unutar web preglednika
pregledavati automatski ili ru¢no kreirana izvje$ca, te pokrenuti izradu novog izvjestaja s proizvoljno
odabirom vremenom obrade i odabirom Zeljenih procesnih podataka - tzv. "on-line" analiza.

Web server mora omoguditi udaljenim korisnicima pregled arhive u obliku trenda, gdje je vrijeme na
x-osi. Korisnik moze dinamicki (,,on-line“) birati Zeljeni broj podataka na y-os, digitalnih ili analognih, te
ih prikazati u Zeljenom vremenskom razdoblju. Tako odabrani podaci se mogu eksportirati u .csv
datoteku, te na njima dobiti osnovne podatke o minimumu, maksimumu, prosjeku, itd.

Webserver

Web SCADA aplikacija kojom se prosiruje sustav treba biti kompatibilna s osnovnom SCADA
programskom opremom i postoje¢om WebSCADA aplikacijom. Rije€ je o programskoj opremi koja ¢e
biti instalirana na serversko racunalo u komandnom centru.

Postojedi korisnici WebSCADA programske opreme su podsustavi Dugo Selo i Sv. Ivan Zelina. Novi
korisnici Web SCADA programske opreme su podsustavi Vrbovec i Ivani¢ Grad. Mogucde je poveéanje
broja moguénosti istovremenih korisnika s pocetnih 20 prema potrebi sustava.

Minimalne karakteristike servera za Web SCADA su:
e moguénost ugradnje Cetiri Hot plug 3.5“ tvrda diska
e ugradeno 2x1.92 TB SAS tvrdi disk konfiguriran u RAID1 polje
e 2x16GB DDR4 ECC memorije
e ugraden 8TB Hard disk, SAS
e Windows server 2019 Essentials
e Microsoft Office 2019
e Dual port 1GB mrezni adapter
e Hot Plug redudantno napajanje, 350W
e Aranzer kablova za izvlacile police

Za smjestaj Web servera koristi se postojecéi ormar informaticke opreme koji je smjesten u elektro sobi.

Na Web SCADA serversko rac¢unalo instalirati ¢e se web server koji omogucuje udaljenim korisnicima
pregled ili upravljanje sustavom. Licenca aplikacije mora biti fleksibilna u odabiru broja korisnika koji
se istovremeno mogu spojiti na sustav. Pocetni broj istovremenih korisnika koji se mogu spojiti na
sustav je 20.

Posebna paZnja se treba obratiti na sigurnost pristupa preko Interneta (VPN veza) dodjeljivanjem
lozinki, onemogucdavanja upisa izlaznim podacima, obrade alarma i slicno.

Web server mora modi Citati/upisivati podatke iz oba SCADA racunala. U slu¢aju nedostupnosti jednog
SCADA servera, Web server treba automatski zapoceti Citati procesne podatke iz drugog dostupnog
SCADA servera.

Udaljeni korisnici trebaju imati prikaz sustava samo za svoje opskrbno podrucje, bez moguénosti
upravljanja sustavom. Kompletno upravljanje se vrsi iskljucivo sa komandnog centra u Kosnici. Ovim se
onemogucuje slucajno upravljanje, smanjuje se broj potencijalnih neovlastenih koristenja sustava te
se ogranicava i onemogucuje dvostruko upravljanje sustavom (sa dva mjesta). Moguce je vrsiti pregled
iz zasebne aplikacije, web preglednika, tableta i mobitela.
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WebSCADA sustav treba imati i opciju omogudivanja upravljanja za slu¢aj naknadnih organizacijskih
promjena vodoopskrbnog sustava.

Racunala na lokacijama moraju biti opremljena UPS uredajem, on line izvedbe. Na UPS se uz racunalo
spajaju i svi uredaji kao Sto su: mrezni router, svi mrezni preklopnici, racunalo sa monitorom. U slucaju
nestanka napajanja racunalu mora biti omoguéena konekcija sa centrom u Kosnici.

Rack ormar za smjestaj opreme

Oprema treba biti smjestena u odgovarajuci postojeéi samostojeéi ormar visoke kvalitete, opremljen
prednjim prozirnim (staklenim) vratima te bo¢nim stranicama sa moguénos¢u demontaze. Ormar je
opremljen sa mehanic¢kom zastitom unutrasnjosti. Ormar treba imati unutrasnji okvir za smjestaj 19“
opreme.

Serverski rack ormar NUS-a smjeSten je u prostoriju elektroomara. Unutar navedenog rack ormara
smjesta se sljedeca oprema:

e 1U serveri za SCADU (postojeci serveri — dva uredaja)

e 1U serveri za WEB SCADU, Historian i Dreamreport — ukupno dva uredaja

o mrezni preklopnici za spajanje informaticke infrastrukture (postojec¢i mrezni preklopnici)

e mrezni usmjernik (router)

e pasivna oprema: osiguraci, stezaljke, uzemljenje, ventilatorska baterija sa termostatom,
naponska letva sa prenaponskom zastitom, horizontalni i vertikalni aranzeri kablova

e Rack ormar, kao i sva racunalna i komunikacijska oprema spojena je na besprekidno napajanje.

Sigurnosni aspekti sustava

Sigurnost sustava temelji se na znacajkama i odredbama Uredbe o kibernetickoj sigurnosti operatera
kljuénih usluga i davatelja digitalnih usluga. Sigurnosne odredbe ove uredbe se koriste i implementiraju
u sklopu projekta, a obradene su u pojedinim poglavljima ovog tehni¢kog rjeSenja. Ovime se jamci
dugotrajnost i otpornost sustava u smislu raznih utjecaja na stabilnost i sigurnost rada sustava, kao
npr. kibernetic¢kih napada, utjecaj elementarnih nepogoda, ljudske greske ili nepaznje te drugih izvora
koji mogu nastetiti radu sustava.

Izvodac radova prilikom instaliranja i konfiguriranja sve opreme treba voditi posebnu paZnju da sva
oprema bude podesSena prema preporuci proizvodaca te prema propisima i pravilima struke, kao i
navedene Uredbe.

Kako je sigurnosni sustav u informatickom okruzenju dinamican i vrlo brzo se mijenjaju trendovi u
tehnologijama i razvoju pojedinih implementiranih uredaja, kako u vidu programske podrske, tako i u
samim uredajima (hardware-u), lzvodac ¢e prilikom ugradnje uredaja provjeriti dostupnu opremu,
ustvrditi dostupnost moguce nadogradnje opreme, provijeriti sigurnosne aspekte i sve ostale potrebne
provjere kako bi osigurao da ugradena oprema zadovoljava sigurnosne znacajke u modernom
informatickom okruzenju.

Izvodacd sustava mora posjedovati vazeéi ISO/IEC 27001 certifikat za informacijsku sigurnost.

2.2.3 Osnovne znacajke integracije perifernih stanica u sustav

Povezivanje periferija (podstanica) na nadzorno upravljacki sustav se vrsi preko komunikacijskih
protokola, uz puno postivanje dosad postignutih svojstava:
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o IGS
e MODBUS over TCP/IP (ukoliko nije moguée koristiti IGS upravljacki program)
e 7PROS (GPRS) protokol — postojeci objekti podsustava Dugo Selo (GPRS)

Svaka periferna stanica koja sadrzi PLC mora podrzavati jedan od navedenih protokola te se mora
definirati tablica ulazno izlaznih signala i mjerenja s kojima komunicira SCADA u komandnom centru.
Komunikacijski protokol koristi Ethernet konekciju izmedu SCADA-e i PLC-a.

Potrebno je odraditi sve potrebne prilagodbe upravljackog programa na PLC-u od periferije Sto
ukljucuje:

e definiranje bitova memorijskih lokacija ili tagova upravljackih komandi i postavnih vrijednosti

e dostavljanje dokumentacije i programa sa komentarima od periferija

e dostavljanje potrebnih mreznih postavki PLC-a, poput IP adrese, podmreze i koristenih portova
za komunikaciju

MreZna povezanost se osigurava pomocu VPN konekcije sa udaljene periferije prema komandnom
centru. Koristi se OpenVPN, a nacin konekcije osiguran pomocu sigurnosnih certifikata. Na svakoj
udaljenoj periferiji se koristi 3G / 4G router koji se povezuje sa centrom. U centru unutar informatickog
rack ormara je smjesSten centralni VPN router koji ima stalnu konekciju na Internet. Potrebno je
osigurati pouzdanu Internet konekciju sa statickom IP adresom.

Na lokacijama periferija je potrebno osigurati pokrivenost 3G/4G signalom ili bilo kakav drugi izvor
povezanosti na Internet.

U svrhu buducdih prosirenja sustava mora se ostaviti moguénost dodavanja raznih dodatnih protokola
ili komunikacijskih kanala. Sustav mora biti modularan, sto znaci da mora biti moguce lagano
programsko i tehnicki dodati telemetrijsku opremu za komunikaciju sa perifernim objektima.

U slucaju kada tehnoloski zahtjevi ne dozvoljavaju pokrivenost 3G/4G signalom ili opti¢kim
priklju¢kom, ili se takav nacin prijenosa podataka prilikom projektiranja komunikacijskih veza pokaZe
nedostatnim, sustav mora imati moguénost dodavanja analognog ili digitalnog radio komunikacijskog
kanala prema periferiji. Programska oprema (SCADA sustav) mora imati moguénost dodavanja takvog
nacina prijenosa podataka, kao i mogucnost spajanja terminalne komunikacijske opreme.

Na samom programskom sucelju (prikazu) SCADE se svi podaci, bez obzira iz kojeg izvora dolaze
prikazuju uniformno, na jednak nacin. Isto tako se i pohranjuju u povijesnu bazu podataka bez obzira
na sam izvor procesnog mjerenja.

2.2.4 Znacajke scada prikaza

Sklopovsku nadogradnju komandnog centra prati i nadogradnja aplikativhe programske podrske Sto
obuhvaca i reorganizaciju procesnih prikaza. Vizualizacija kompletnog sustava se izvrSava na
racunalima u komandnoj sobi koristeci dva monitora i mogucnost prikaza na video zidu.

Kako je teritorijalno i organizacijski te dijelom i funkcionalno vodoopskrba na teritorijalnom podrucju
nadleznosti Vodoopskrba i odvodnja Zagrebacke Zupanije podijeljena na segmentirane dijelove,
osnova nove vizualizacije ¢e se ustrojiti analogno toj Cinjenici.

Lokalni prikazi na monitorima nadzornih racunala ¢e biti organizirani hijerarhijski sa slijede¢im nivoima
prikaza:

Knjiga 3: Tehnicke Specifikacije Stranica 27



REGIONALNI VODOOPSKRBNI SUSTAV ZAGREBACKE ZUPANIJE — ZAGREB ISTOK

IZGRADNJA | USPOSTAVA NADZORNO-UPRAVLIACKOG SUSTAVA

e nivo prikaza 1: generalni prikaz podsustava Dugo Selo, Vrbovec, Sveti lvan Zelina, lvani¢ Grad
te crpilista Kosnica, Sto ukljucuje prikaz vaznijih mjernih velicina i podataka iz objekata koji ¢ine
pojedine podsustave. Kao podloga vizualizacije se postavlja GIS prikaz doti¢nog podrucja. Svi
objekti koji se nalaze na doticnom podsustavu trebaju biti prikazani na slici sa najvaznijim
pripadajué¢im podacima. S ovoga nivoa potrebno je omoguditi pristup na sljedeci nivo — nivo
prikaza 2 i obrnuto, potrebno je omoguditi povratak na generalni prikaz podsustava.

e nivo prikaza 2: detaljni prikaz svih stanja pojedinacnih objekata i procesnih mjerenja. Mogudée
je prikazati viSe nivoa prikaza na pojedinim ekranima. Prikazuju se signalna stanja, mjerne
veli¢ine, alarmi signali. Klikom misa na mjerenu velicinu se otvara povijesni graf (histogram)
mjerenja doticne procesne veli¢ine. Preko ovog nivoa prikaza moguce je pristupiti 3. nivou
prikaza — upravljackom nivou

e nivo prikaza 3: omogucuje upravljanje, zadavanje komandi, postavljanje parametara i slicno.
Nivo prikaza 3 se prikazuje u zasebnom prozoru, te je moguce taj prozor po potrebi pomicati
ili minimizirati. Svaki upravljivi element, kao npr. crpka, ventil, hidrofor i slicno klikom misa na
njihovu ikonu pozivaju komandno-parametarski prozor.

Unutar ovog nivoa prikaza mogude je pristupiti i mjerenjima svih procesnih veli¢ina na sustavu i
namjestanja alarmnih granica, ukoliko su one primjenjive. Takoder, moguce je pristupiti prozoru
signalizacija gdje se mogu pregledati sve signalizacije i njihovi statusi sa periferija.

Prikaz na video zidu je predviden kao fiksni prikaz cjelokupnog sustava (nivo prikaza 1), gdje operater
ima priliku brzim pregledom vidjeti stanje cijelog sustava. Ukoliko postoji bilo kakav kriti¢ni alarm na
postrojenjima, objekt ¢e biti oznacen crvenom bojom. Operater daljnjim postupcima utvrduje
problematiku i detalje navedenog alarma preko nizih nivoa prikaza.

Nacelne postavke prikaza

Kod svih prikaza koriste se simboli i oznake definirani kroz nacrtnu dokumentaciju. Pri tome
maksimalno treba koristiti veoma jasne simbole i razli¢ite boje, pri ¢emu se vrsta medija i stanja
pojedine mjerno-izvrSne opreme definiraju bojom. Na taj nacin koriStenje informacija u vidu
tekstualnih poruka smanjeno je na najmanju mogucu mjeru, s tim da se alarmna stanja prikazuju samo
u momentu njihovog nastanka i to u nacelu treperenjem u crvenoj boji uz dodatni zvucni alarm, i to
sve do momenta dok operater ne uoci i prihvati to alarmno stanje, nakon ¢ega simbol treperi takoder
crvenom bojom ali s nizom frekvencijom treperenja i dolazi do prekida zvu¢nog alarma i to sve dok se
kvar ne otkloni odnosno alarmno stanje ne prede u normalno stanje. Ovakav nacin prikaza alarmnih
poruka maksimalno rasterecuje ne samo prikaz na video monitoru vec i operatera koji treba biti
spreman za uocavanje i prihvat svih novonastalih alarmnih stanja.

Za pojedina stanja i medije koristi se sljedeca simbolika:

1. Normalna aktivna stanja

Svi aktivni elementi ako su u radu ispunjeni su bojama kako slijedi:

e voda: plava boja

Isto koriStenje boja primjenjuje se i za neaktivne graficke elemente kao Sto su cjevovodi, rucni
ventili i slicno.

Uz to, boje se koriste i za reZzime rada pa su u zbirnoj slici ili grupnim slikama za stanje pojedinih
objekata ili opreme u istima koriste boje kako slijedi:

e oprema koja je u radu: boje medija
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e oprema koja nije u radu: bijelo
e oprema u alarmnom stanju: crveno

2. Normalna neaktivna stanja
Svi aktivni elementi ako nisu u radu (npr. crpke) ili su zatvoreni (npr. ventili) ispunjeni su bijelom
bojom, dok je njihova silueta i dalje boje medija.

3. Alarmna stanja

Svi aktivni elementi u slucaju greske odnosno alarma obojeni su crvenom bojom s tim da do
prihvata ove informacije od strane operatera, blinkaju s viSom frekvencijom uz istovremenu prisutnost
zvucnog alarma, a nakon prihvata od strane operatera blinkaju nizom frekvencijom uz nestanak
zvucnog alarma.

4. Unos komandi
Unos komandi u sustav mogu¢ je na 2 nacina i to:
a) posredstvom tastature ili miSa dovodenjem kursora na simbol uredaja kojim se Zeli
komandirati

b) posredstvom unaprijed unesenih algoritama automatskog rada, kada PLC (na nivou objekta)
odnosno racunalo (na nivou sustava) autonomno upravlja pojedinim segmentom odnosno
kompletnim tehnoloskim procesom.

2.2.5 Tehnicke karakteristike scada sustava

SCADA sustav

SCADA sustav se temelji na Proficy GE iFix SCADA programskoj aplikaciji. VrSi se nadogradnja
aplikativne programske podrske na postojeéi sustav, sa svim potrebnim podesenjima, prosirenjima i
doradama. ProSiruje se postoje¢a SCADA s 1500 procesnih podataka na neograniceni broj, za radno i
rezervno racunalo.

Kao komunikacijski kanal prema PLC-ima se koristi Industrial Gateway Server upravljacki program (IGS
Driver). Potrebno je osigurati licencu za koristenje IGS Drivera, njegovu implementaciju, podesenje i
ostvarivanje komunikacije sa ostalim PLC-ima na sustavu.

Povijesna baza podataka

Povijesna baza podataka (Historian) se prosiruje sa kompatibilnom licencom na 5000 zabiljezenih
procesnih podataka sa neograni¢enim vremenom trajanja.

Automatski izvjestaji

Za potrebe automatskog izvjesStavanja i generiranje dnevnih, tjednih i mjesecnih izvjestaja se koristi
licenca za aplikaciju kompatibilnu s postojeéim SCADA sustavom (Dream Report for Proficy) s 1000
procesnih podataka.

Web SCADA

Za potrebe podcentara Dugo Selo, Vrbovec, Sveti Ivan Zelina i Ivani¢ Grad se instalira Web SCADA
server sa programskom podrskom za spajanje korisnika. Web SCADA server je baziran na HTML5
tehnologiji te se pomocu njega krajnji korisnici spajaju na SCADA sustav. Predvideno je istovremeno
spajanje 20 korisnika na Web SCADA server.
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Upravljanje imovinom (Asset Management)

Mogucnost upravljanja imovinom u cilju pracenja opreme (sredstava) u sustavu (ventila, crpki, mjeraca
protoka, tlaka, nivoa i slicno) s moguénos$c¢u unosa podataka o:

e vrsti, tipu, inventarnom broju, proizvodacu, kataloskom broju i sl.

e intervencijama

e intervalima i zahvatima redovnog ili interventnog odrzavanja

e opisimaiskicama

e mogucénost alarmiranja i upozorenja o nadolaze¢im potrebama za servisnim intervalima

UkljuCuje licencu za aplikaciju kompatibilnu sa SCADA sustavom, potrebnu programsku podrsku
(MySQL baza podataka ili kompatibilna) s uklju¢enim podesSavanjem prema specificnim zahtjevima
korisnicke aplikacije.

WIN911

Alat za automatsko alarmiranje korisnika u realnom vremenu putem mobilne aplikacije, kompatibilan
s postojec¢im SCADA sustavom. Mogucénost konfiguriranja i koriStenja Watchdog timer-a, Health Alarm-
a i Heartbeat-a. Instalacija na SCADA servere, s pripadajuéim licencama i poveznicama sa SCADA
sustavom.

DMA zone — programska oprema za nadzor gubitaka u vodoopskrbi

SCADA predvida mogucnost alata za prihvat, prikaz i obradu procesnih podataka mjernih mjesta DMA
zona. Prihvat podrazumijeva implementaciju modularnih poruka sa periferije unutar SCADA sustava,
prihvat i obradu poruke, spremanje veli¢ina u procesnu bazu podataka. Ukljucuje i razvoj programske
podrske za modificiranje pristiglih poruka putem JavaScript-a. Prikaz i oznacavanje lokacija pojedinih
uredaja za odredivanje granica DMA zone, kao i alarmiranje u sluéaju nesukladnosti DMA zona sa
zadanim parametrima rada ovisnim o dnevnim i satnim karakteristikama zona i bitnim odstupanjima u
no¢nim satima.

Za ucinkovito praéenje i sustavan rad s gubitcima vode nuZno je osigurati nadzor i pracenje hidrauli¢kog
stanja u vodoopskrbnoj mrezi i vodnim objektima, te pracenje i izradu vodne bilance. Potrebno je
uspostaviti sustav pra¢enja noénih protoka u realnom vremenu, a u ovoj fazi takoder i pra¢enje i nadzor
prioritetnih pravaca transportnih cjevovoda.

Od programske opreme za nadzor gubitaka u vodoopskrbi ocekuje se sustav koji mora biti prilagoden
za prikupljanje podataka iz informati¢kog sustava u Dispecerskom centru, te potom obrada, pohrana i
analiza istih (detaljnije pojasnjeno u poglavlju ,Prikupljanje mjernih podataka“). Uz prethodne osnovne
zahtjeve na sustav, isti mora imati mogucnost visekorisnickog pristupa s razli¢itim razinama privilegija
i individualnim nadzornim plocama (detaljnije pojasnjeno u poglavlju ,Visekorisnicki pristup sustavu i
razine istog”). Vizualizacija podatka unutar sustava treba biti odradena na takav nacin da je intuitivna
i univerzalna za iste kategorije objekata (detaljnije pojasnjeno poglavlju ,Prikaz telemetrijskih podatka
protoka i tlaka na nadzornim plo¢ama®).

Prikupljanje podataka treba biti izvedeno putem bilo koje adekvatne i ekonomski prihvatljive metode,
kao sto su aplikacijska sucelja (REST API) ili automatski izvoz podataka (CSV datoteke). Odabrana
metoda prikupljanja podataka mora biti u skladu s novim NUS sustavom u Dispecerskom centru. U
sustini, sustav mora imati dostupno sve podatke koji se prikazuju unutar novog SCADA sustava.
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Pretprocesiranje podataka smatra se potrebnim obzirom kako u postoje¢em SCADA sustavu podaci
nisu dubinski kategorizirani i samim time se vidi potreba za filtracijom i kategorizacijom, koja bi bila
izvrSena na takav nacin da omoguci krajnjim korisnicima jednostavan pregled podataka.

Za potrebe rada ovog sustava potrebno je uspostaviti zasebnu bazu podataka kako bi sustav nadzora
gubitaka bio u potpunosti izoliran od novog SCADA sustava. Pritom se ocekuje da ¢e sustav biti
uspostavljen na takav nacin da krajnji korisnici nemaju mogucnost direktnog utjecaja na bazu
podataka, ved iskljuéivo kroz svoje graficko sucelje. Pritom korisnik takoder ne smije imati moguénost
napraviti promjenu u sustavu koja mu nije dopustena u sklopu njegovih ovlasti (detaljnije definirano u
nastavku o visekorisnickom pristupu sustavu i razinama istog).

Od sustava se ocCekuje kako ¢e biti dostupan za vise korisnika istovremeno, putem razli¢itih racunala
(ukljucujuéi pametne telefone i tablet racunala) unutar bilo koje racunalne mreze koja ima pristup
prema Internetu. Prilikom koriStenja sustava, svaki korisnik mora imati svoj korisnicki racun s osnovnim
podacima kao Sto su ime, prezime i email adresa i lozinka koju je moguée promijeniti od strane
korisnika.

Administrator sustava mora imati mogucénost povezivanja korisni¢ckog racuna s jednom od tri razine
pristupa sustavu navedenih u nastavku.

Razine pristupa sustavu su:
e Upravitelj — ima sve ovlasti izmjene podataka (telemetrijskih i popratnih) na nadzornim
plo¢ama uz mogucnost dodavanja novih korisnika
e Operater — moze pristupiti svim nadzornim plo¢ama, ali nema ovlasti za promjene
e Specijalizirani operater — moze pristupiti samo jednoj nadzornoj ploci, ali nema ovlasti za
promjene

Entiteti sustava su dijelovi sustava koji na jedan ili viSe nacina sudjeluju u radu cjelokupnog sustava.
Primjer entiteta sustava su (od najmanjeg do najveceg):

e mjerenje (tlak),

e grupa mjerenja (trenutna i kumulativna mjerenja),

objekt (konkretna lokacija)

tip objekta (mjerno mjesto, vodosprema, crpna stanica, hidroforska stanica)
e mikro i makro zona objekata (ime kvarta ili naselja, poznato pod nazivom DMA)

Svaki od prethodno navedenih entiteta mora biti kategoriziran na prigodan nacin unutar aplikacije
(inicijalno procjenjuje izvodac radova, a dodatno usavrsava u razgovoru s naruciteljem radova) i imati
mogucénost pregleda stanja.

Prikaz telemetrijskih podataka na nadzornim plo¢ama mora biti dinami¢an, odnosno mora se
samostalno osvjezavati prilikom dolaska novih podataka u sustav. Prikazi se takoder moraju dati
dinami¢no mijenjati prema korisnikovim potrebama u trenutku koriStenja, na nacin da se lako i
intuitivno moZe promijeniti prikazani vremenski raspon.

Za sami prikaz telemetrijskih podataka moraju biti dostupni linijski i stupcasti grafikoni s prikazanim
opisima na obje osi. Grafikoni takoder moraju imati moguénost prikazivanja vise od jednog
telemetrijskog niza, te je takoder pritom potrebno modi podesiti da razli¢iti telemetrijski nizovi koriste
i ne koriste zajednic¢ku skalu na osi. Uz grafikone, sustav takoder mora moci prikazivati ,, analogni”
(kazaljka na kruznoj skali) mjerac, kao i numericki prikaz informacija. Primjeri prikaza dostupni su na
slikama u nastavku.
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Sustav takoder mora imati moguénost izvoza podatka entiteta u XLSX ili CSV formatu.

Nad telemetrijskim nizom trenutnog i kumulativhog protoka, te trenutnog tlaka potrebno je modi
provodi elementarne racunice kao $to su to:

Preracunavanje mjernih jedinica (npr. m3/h u l/s)

Preracun kumulativnog protoka u trenutni i obratno

Dodavanje predznaka na mjerenje u ovisnosti o drugom mjerenju (u slucaju kada mjerac ne dostavlja
negativan broj, ve¢ sa logickim stanjem jedne od signalizacija predstavlja predznak)

Alarmi su definirani kao posebni entitet Cija primarna namjena je obavijestiti korisnika, odnosno
operatera, o promjeni u sustavu koja je aktivirala jedno ili viSe pravila alarmiranja. Pravila alarmiranja
mogu biti podeSena prema sljede¢im parametrima:

e Mjerena vrijednost manja od granic¢ne vrijednosti

e Mjerena vrijednost veca od grani¢ne vrijednosti

e Objekt nije dojavio novi podatak unutar prosje¢nog vremenskog perioda javljanja
e Objekt nije dojavio novi podatak unatrag 1, 3i 5 dana

e Mjerena vrijednost odstupa X% od korespondiraju¢eg mjerenja od prije 7 dana

e Povecavanje no¢nog prosjeka unatrag 7, 14 i 21 dana

Svako od prethodnih pravila alarmiranja se mora modi parametrirati od strane korisnika, te takoder
iskljuciti i ukljuciti po potrebi.
Unutar sustava potrebno je imati minimalno 5 razina alarma, a to su:

e Informacija

e Upozorenje

e Problem

e Maliincident
e Veliki incident

Na slici u nastavku nalazi se ogledni primjerak prikaza alarma.
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Kao glavni alat analize gubitaka sustav mora imati moguénost stvaranja DMA zona kao zasebnog
entiteta sustava. Ovaj entitet mora imati sljedece moguénosti:

e Dodjeljivanje objekta u DMA zonu

e Postavljanje matematickih formula koje ukljucuju telemetrijske nizove objekata za racunanje
trenutnog protoka, kumulativa u pozitivnom i negativnom smjeru i trenutnog tlaka

e Ucrtavanje DMA zone na geografsku kartu

e Racunanje noc¢nog prosjeka trenutnog protoka kao jedne tocke po danu

Sve prethodno navedene stavke unutar ovog poglavlja moraju se moci uredivati od strane krajnjeg
korisnika (razina Upravitelj) bez kontaktiranja vanjskog administratora, odnosno ponuditelja

platforme.

Na slikama u nastavku se nalaze ogledni primjerci traZzenog (izgled zona i objekata). Zone i objekti
moraju imati svoja imena napisana na samoj karti, te da su oboje preklopljeni na istoj karti.
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Svi programski paketi i licence se instaliraju na za to predvidene servere. Prilikom instalacije potrebno
je obratiti paznju na zadnje dostupne inacice programske podrske u vidu update-a, servisnih paketa
(service pack) ili slicnih nadogradniji.

2.2.6 Video zid

Predvida se ugradnja video zida u prostor komandne sobe koji se spaja na video procesor smjesten u
postojeci rack ormar u elektro sobi. Video zid omogucuje prikaz sustava u cjelini $to znatno poboljsava
i olaksava pregled u kompleksnom sustavu s velikim brojem perifernih stanica, pri ¢emu se nadzorni
sustav moze prikazati kao cjelina na cijelom video zidu ili se mogu kombinirati pojedini dijelovi sustava.
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Na svako korisnicko SCADA racunalo se spajaju dva monitora visoke rezolucije te se na treéem video
izlazu radnog racunala spaja procesorska matrica video zida.

Video zid se sastoji od Cetiri monitora, konfiguracije 2x2. Dijagonala jednog monitora je 135cm,
razlu¢ivosti 1920 x 1080 px (FullHD). Sirina okvira monitora je maksimalno 3.5mm. Ukupna rezolucija
cijelog video zida jest 3640 x 2160 px (4K rezolucije). Procesorska jedinica video zida se smjeSta u
postojeci 42“ rack ormar. Procesorska jedinica se spaja na UPS, mreZno se povezuje na LAN pomocu
mreznog preklopnika smjestenog u ormar.

Za osiguravanje elektricnog spoja izmedu video zida i video procesora se polazu sljedeéi naponski i
komunikacijski kabeli:

e kabel 3x2,5mm2 za napajanje video zida i matrica

e 2 xmrezni kabel, catéa F/UTP

e 2 x DisplayPort hibridni opticki kabel

e 2 x zvucnicki kabel za spajanje dva zvucnika

Posebnu pazinju treba posvetiti polaganju optickog video kabela da pri instalaciji ne dode do
mehanickog osStecenja te se polaze u odgovarajucu cijev promjera 32mm.

Ekrani su dimenzija dijagonale 135cm, profesionalne izvedbe u LCD tehnologiji. Ugraduju se na zidne
nosace u dva reda po dva ekrana. Video zid treba biti izvedbe za 24-satni rad, 365 dana u godini, bez
mogucénosti pojave ,burn in“ efekta.

Montazni elementi za ekrane imaju mogucnost izvlacenja ekrana za servisne potrebe (nosac sa
Skarama), dovoljne nosivosti za predvidene monitore.

Video zid posjeduje visok stupanj uniformnosti prikaza, Sto ukljucuje i balans osvjetljenja pojedinog
elementa.

Video procesorska jedinica je opremljena sa video ulaznom grafickom karticom sa mogucnoscu
prihvata video signala rezolucije 4K (3640 x 2160) putem dva DisplayPorta video ulaza. Radno i
rezervno korisnicko SCADA racunalo je spojeno preko opti¢kog video kabela sa DisplayPort priklju¢kom
duljine 20m.

Programski paket za upravljanje i prikaz treba biti klijent/server strukture i treba imati podrsku za
Active Directory, LDAP, te API podrsku za integraciju s drugim sustavima upravljanja.

Predvidena je programska podrska sa sljede¢im moguénostima:

e Definiranje korisnickih grupa i dodjela prava

e Enkriptirani pristup administrativnim funkcijama

e Mogucnost prikazivanja svih ulaza istovremeno bez obzira na rezoluciju i vrstu pojedinog
ulaznog signala

e Mogucénost pozicioniranja i promjene veli¢ine svakog prikazanog signala

e Mogucnost prihvata signala za prikaz i kontrolu (programski KVM) izvora preko racunalne
mreze

e Jednostavno kreiranje, snimanje i pozivanje razli¢itih postavki prikaza video zida

e Mogucnost istovremenog prikaza minimalno 10 izvora

e Minimalno 3 licence za kreiranje i upravljanje prikazom video zida

e Minimalno 1 licenca za prikaz sadrzaja
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Video sustav mora omoguciti koriStenje u svrhe prikaza nadzorno upravljackog sustava (primarno), ali

i u prezentacijske svrhe (sekundarno). Uz video sustav predvida se postavljanje dva zvucnika spojena

na zvucni mikser na kojeg su spojeni izlazni audio kabeli iz SCADA racunala i TV prijemnika.

2.3 PERIFERNE POSTAJE NUS-a

2.3.1 Postojece stanje perifernih postaja NUS-a — postojeci objekti

U vecini postojecih vodoopskrbnih objekata kojima upravlja Vodoopskrba i odvodnja Zagrebacke

Zupanije d.o.o. ne postoji oprema nadzorno upravljackog sustava, izuzev u objektima kako slijedi:

e Crpiliste Kosnica

O

O

@)

Bunar 1 — postojedi PLC je proizvod Allen Bradley, tip Micrologix 1400 — nastavlja se koristiti
Bunar 2 — postojedi PLC je proizvod Allen Bradley, tip Micrologix 1400 — nastavlja se koristiti
Bunar 3 — postojeci PLC je proizvod Allen Bradley, tip Micrologix 1400 — nastavlja se koristiti
Klor stanica — postojeci PLC je proizvod Siemens, tip Simatic S7-1200 — nastavlja se koristiti
Transformatorska TS 1 — postojeci PLC je proizvod Siemens, tip Sicam A8000 — nastavlja se

koristiti

e Podsustav Vrbovec

VT Vrbovec — postojeci PLC je proizvod Allen Bradley, tip Micrologix 1400 — potrebno ga je
zamijeniti novim, postojeé¢i GPRS modem je potrebno zamijeniti novim

e Podsustav Dugo Selo

@)

O

CS Kozinscak - postojeéi PLC je proizvod Allen Bradley, tip Micrologix 1400— nastavlja se
koristiti
CS Domobranska - postojeci PLC je proizvod Allen Bradley, tip Micrologix 1400— nastavlja

se koristiti

e Podsustav Sveti Ilvan Zelina

O

VS Vukovje — postojeci PLC je proizvod Siemens, tip Simatic S7-200 — potrebno ga je
zamijeniti novim, postojec¢i GPRS modem je potrebno zamijeniti novim

VS Cegci 2 — postojeéi PLC je proizvod Siemens, tip Simatic $7-1200 — nastavlja se koristiti,
postojeci GPRS modem je potrebno zamijeniti novim

VS Bocakova — postojeci PLC je proizvod Siemens, tip Simatic S7-1200 — nastavlja se
koristiti, postoje¢i GPRS modem je potrebno zamijeniti novim

PCS Pretoki — postojeci PLC je proizvod Siemens, tip Simatic S7-1200 — nastavlja se koristiti,
postojeci GPRS modem je potrebno zamijeniti novim

CS Hrnjanec - postojeci PLC je proizvod Allen Bradley, tip Micro800- nastavlja se koristiti
HS Nespes - postojeci PLC je proizvod Allen Bradley, tip Micro800— nastavlja se koristiti
CS Psarjevo Gornje - postojeci PLC je proizvod Allen Bradley, tip Micro800— nastavlja se

koristiti
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o CSVelika Gora - postojeci PLC je proizvod Allen Bradley, tip Micro800— nastavlja se koristiti

o CS Gornje Oresje - postojeéi PLC je proizvod Allen Bradley, tip Micro800— nastavlja se
koristiti

o CS Donja Zelina - postoje¢i PLC je proizvod Allen Bradley, tip Micro800— nastavlja se
koristiti

o CS Donje Oresje - postojeéi PLC je proizvod Allen Bradley, tip Micro800— nastavlja se
koristiti

e Podsustav lvani¢ Grad

o CSlvani¢ Grad (Vukovarska) — postojeci PLC je proizvod Semaphore, tip T-BOX — potrebno
ga je zamijeniti novim, postoje¢i GPRS modem je potrebno zamijeniti novim

o VS Sobocani — postojedi PLC je proizvod Semaphore, tip T-BOX — potrebno ga je zamijeniti
novim, postojec¢i GPRS modem je potrebno zamijeniti novim

2.3.2 Planirano stanje perifernih postaja NUS-a - postojedi objekti

Napajanje objekata

Obzirom da odabir opreme nadzorno upravljackog sustava dijelom ovisi i o nacinu napajanja objekta,
u nastavku je opisano postojece i planirano stanje vezano uz NN napajanje postojeéih objekata.

U vedini postojecih vodoopskrbnih objekata postoji niskonaponsko napajanje HEP-ODS-a.

U nekoliko postojecih objekta ne postoji niskonaponski prikljuéak HEP-ODS-a, ali ga Narucitelj
namjerava ishoditi (ishodovanje NN prikljucka nije predvidena).

To su objekti u podsustavu Sveti lvan Zelina: VS KoZi¢ev Breg, VS/HS Bunjak, VS/HS Prepolno, VS
Strelari.

U nekoliko postoje¢ih objekta ne postoji niskonaponski priklju¢ak HEP-ODS-a, a iz
tehnicko/ekonomskih razloga nije ga smisleno ishoditi, ve¢ ¢e se na tim objektima predvidjeti
alternativni oblik napajanja — solarni izvor napajanja.

To su objekti u podsustavu Sveti lvan Zelina: VS Gustovidi, VS Oresje, VS Velika Gora.

Tehnoloska oprema i elektroinstalacije postojecih objekata

Na vedini postojecih objekata postojeca tehnoloska oprema i elektroinstalacije su dotrajali, te ¢e ih u
skorije vrijeme biti potrebno rekonstruirati. Tek nakon provedene rekonstrukcije ¢e biti omogucene
sve projektirane funkcije nadzorno upravljackog sustava na tim objektima.

Rekonstrukcija postojecih objekata nije predvidena.
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Tipski razvodni ormar nadzorno upravljackog sustava - postojeci objekti sa fiksnim NN napajanjem

Na svakom postojecem objektu (izuzev objekata sa predvidenim alternativnim izvorom napajanja),
kompletna nova oprema nadzorno upravljackog sustava smjestiti ¢e se u novo tipsko kuéiste razvodnog
ormara sljededih karakteristika:

e samostojeci (ili zidni) ormar dimenzija 1,25x0,75x0,32m (vx$xd)

e poliestersko kuéiste otporno na UV zracenje

e  zaStita IP65

Napomena: kuciSte razvodnog ormara mora biti predvideno za vanjsku montazu, jer na odredenim
objektima nije moguce ugraditi razvodni ormar unutar objekta.

Kompletan rad objekta odvijati ¢e se preko periferne stanice nadzorno upravljackog sustava instalirane
u razvodnom ormaru RO-NUS-a, s tim da ista ima dvojaku funkciju:

e |okalnog programabilnog automata (PLC)
e periferne stanice nadzorno upravljackog sustava

pri cemu se sve informacije o stanju objekta dovode do periferne stanice koja ih obraduje, i na temelju
unaprijed definiranih algoritama automatskog rada izdaje komande u postrojenje.

Kompletan automatski rad objekta zasniva se na perifernom uredaju odnosno PLC-u, ali samo u slucaju
ako je objekt u rezimu rada "automatski". Naime, uz rezim rada "automatski" omoguden je i rezim rada
"ru¢no" na osnovu klasi¢nog upravljanja posredstvom tipkala i preklopki na razvodnom ormaru lokalne
automatike.

Medutim, u oba naprijed navedena rezima rada periferna stanica u potpunosti nadzire sve funkcije
objekta i prosljeduje ih u komandni centar koji na taj nacin uvijek ima kompletan uvid u stanje
postrojenja, pa €ak kad je ista u rezimu rada "izbacen".
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Opis funkcija elemenata tipskog razvodnog ormara nadzorno upravljackog sustava RO-NUS:

Broj

Funkcija

1.

Prenaponska zastita na dovodu napajanja

Zastitni uredaj diferencijalne struje opce potrosnje razvodnog ormara

Automatski prekidac svjetiljke u razvodnom ormaru

Svjetiljka u razvodnom ormaru

Automatski prekida¢ jednofazne uti¢nice u razvodnom ormaru

Jednofazna uti¢nica u razvodnom ormaru

Automatski prekidac grija¢a razvodnog ormara

Higrostat / termostat za upravljanje grijatem razvodnog ormara

O IN| AW

Grija€ razvodnog ormara

=
©

Automatski prekidac ventilatora razvodnog ormara

[EEY
[

Termostat za upravljanje ventilatorom razvodnog ormara

[E
N[

Ventilator razvodnog ormara

[E
w

Ispravlja¢ 230V AC / 24V DC

[E
=

Akumulatorske baterije 24V DC

[E
v

Automatski prekidac napajanja programabilnog logi¢kog kontrolera (PLC-a)

=
o

Programabilni logicki kontroler (PLC)

[EEN
N

Automatski prekida¢ napajanja komunikacijskog routera

=
®

Komunikacijski router

=
©o

Automatski prekida¢ napajanja mjerne opreme

)
©

Automatski prekidac¢ napajanja digitalnih ulaza

N
=

Automatski prekida¢ napajanja odvojnih releja digitalnih izlaza

N
N

Automatski prekida¢ napajanja galvanskih odvajanja analognih ulaza

N
w

Automatski prekidac - rezerva

[N}
»

Pomocni relej - digitalni izlaz
(kolicina ovisi o broju digitalnih izlaza)

25.

Galvansko odvajanje analognog ulaza
(kolicina ovisi o broju analognih ulaza)

26.

Stezaljke 230V AC, 50Hz

27.

Stezaljke 24V DC

Sam periferni uredaj (PLC) je modularne izvedbe, kapaciteta prema popisu informacija (Knjiga 5).

Napajacki sustav samog perifernog uredaja je 24V DC, a dobiva se posredstvom ispravlja¢a 230V, 50Hz
/ 24V DC, uz koristenje suhe akumulatorske baterije 24V, 25 Ah, s tim da je isti namijenjen i za napajanje
modema GPRS komunikacije, mjerno - signalne opreme, odvojnih releja digitalnih ulaza, djelila

analognih signala (galvanskih odvajanja).
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2.3.3 Planirano stanje perifernih postaja NUS-a - planirani objekti

Nadzorno upravljacki sustav — planirani objekti

Za vecinu planiranih objekata je kroz projekt ,, Regionalni vodoopskrbni sustav Zagrebacke Zupanije —
Zagreb istok” predvidena oprema koju je potrebno ugraditi na objektima za potrebe uklju¢enja u
nadzorno upravljacki sustav.

Predvida se iskljucivo komunikacijska oprema za povezivanje planiranih objekata sa proSirenim i
moderniziranim komandnim centrom Kosnica. Iznimku ¢ini nekoliko mjernih mjesta za koje kroz
projekt ,Regionalni vodoopskrbni sustav Zagrebacke Zupanije — Zagreb istok” nije bilo predvideno
uklju¢enje u NUS, a za koje je predvidena kompletna oprema nadzorno upravljackog sustava.

Napajanje objekata — planirani objekti

Obzirom da odabir opreme nadzorno upravljackog sustava dijelom ovisi i o nacinu napajanja objekta,
u nastavku je opisano stanje vezano uz NN napajanje planiranih objekata.

Za sve planirane objekte izuzev mjernih okana predvideno je niskonaponsko napajanje HEP-ODS-a.

U nekoliko mjernih okana do sada nije predviden NN priklju¢ak HEP-ODS-a, ali ga Narucitelj namjerava
ishoditi (ishodovanje NN prikljucka nije predmet).

To su mjerna okna u osnovnom dobavnom sustavu:
e  MC Sesvetski Kraljevec - Ivani¢ Grad
e MC BoZjakovina - Sesvetski Kraljevec
e MC Cerje - Vukovje

U nekoliko planiranih mjernih okana nije predviden NN priklju¢ak HEP-ODS-a, a iz tehnicko /
ekonomskih razloga nije ga smisleno ishoditi, ve¢ ¢e se na tim objektima predvidjeti alternativni oblik
napajanja — solarni izvor napajanja.

To su mjerna okna u osnovnom dobavnom sustavu:
e MC Drencec - Graberje
e MC Goritanec
e Mjerna okna u podsustavu Vrbovec:
e MC Vrbovec - Topolovec - Presika / Vodomjerno okno ZO1
e MC Vrbovec - Topolovec - Presika / Vodomjerno okno Z024
e MC Koritna - Cugovec - Haganj / Vodomjerno okno Z0O11
e Mjerno okno u podsustavu Ivani¢ Grad:
e MC Sobocani - Novoselec / Vodomjerno okno ZK7

Tipski razvodni ormar mjernog mjesta — planirani objekti sa fiksnim NN napajanjem

Primjenjuje se na mjerna okna u osnovnom dobavnom sustavu:

e  MC Sesvetski Kraljevec - Ivani¢ Grad
e MC Bozjakovina - Sesvetski Kraljevec
e MC Cerje - Vukovje

Knjiga 3: Tehnicke Specifikacije Stranica 40



REGIONALNI VODOOPSKRBNI SUSTAV ZAGREBACKE ZUPANIJE — ZAGREB ISTOK

IZGRADNJA | USPOSTAVA NADZORNO-UPRAVLIACKOG SUSTAVA
Kompletna nova oprema nadzorno upravljackog sustava smijestiti ¢e se u novo tipsko kudiste
razvodnog ormara sljedecih karakteristika:

e samostojeci ormar dimenzija 1,25x0,75x0,32m (vx$xd)
e poliestersko kuéiste otporno na UV zracenje
e zastita IP65

Napomena: kudiste razvodnog ormara mora biti predvideno za vanjsku montazu, jer na ovim objektima
nije moguce ugraditi razvodni ormar unutar objekta.

Opis funkcija elemenata tipskog razvodnog ormara mjernog mjesta RO-MO sa fiksnim NN izvorom

napajanja:

Broj Funkcija
1. | Ogranicavalo strujnog opterecenja (limitator)
2. | Prenaponska zastita na dovodu napajanja
3. | Zastitni uredaj diferencijalne struje opée potrosnje razvodnog ormara
4. | Automatski prekidac svjetiljke u razvodnom ormaru
5. | Svjetiljka u razvodnom ormaru
6. | Automatski prekidac jednofazne uti¢nice u razvodnom ormaru
7. | Jednofazna uti¢nica u razvodnom ormaru
8. | Automatski prekidac grijac¢a razvodnog ormara
9. Higrostat / termostat za upravljanje grijatem razvodnog ormara
10. | Grijac razvodnog ormara
11. | Automatski prekidac ventilatora razvodnog ormara
12. | Termostat za upravljanje ventilatorom razvodnog ormara
13. | Ventilator razvodnog ormara
14. | Automatski prekidac¢ napajanja mjeraca protoka 1
15. | Automatski prekidac¢ napajanja mjeraca protoka 2
16. | Ispravlja¢ 230V AC / 24V DC
17. | Akumulatorske baterije 24V DC
18. | Automatski prekidac¢ napajanja programabilnog logi¢kog kontrolera (PLC-a)
19. | Programabilni logicki kontroler (PLC)
20. | Automatski prekida¢ napajanja komunikacijskog routera
21. | Komunikacijski router
22. | Automatski prekida¢ napajanja mjeraca tlaka
23. | Automatski prekida¢ napajanja digitalnih ulaza
24. | Automatski prekida¢ napajanja galvanskih odvajanja analognih ulaza
25. | Automatski prekidac - rezerva

Galvansko odvajanje analognog ulaza
26. L . .
(kolicina ovisi o broju analognih ulaza)

27. | Stezaljke 230V AC, 50Hz
28. | Stezaljke 24V DC

Sam periferni uredaj (PLC) je modularne izvedbe, kapaciteta prema popisu informacija (Knjiga 5).
Napajacki sustav samog perifernog uredaja je 24V DC, a dobiva se posredstvom ispravljaca 230V, 50Hz
/ 24V DC, uz koristenje suhe akumulatorske baterije 24V, 25 Ah, s tim da je isti namijenjen i za napajanje
modema GPRS komunikacije, mjerno - signalne opreme, djelila analognih signala (galvanskih
odvajanja).

Tipski razvodni ormar mjernog mjesta — planirani objekti sa solarnim napajanjem
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Primjenjuje se na mjerna okna:

e Osnovni dobavni sustav:
o MC Drencec - Graberje
o MC Gori¢anec

e Podsustav Vrbovec:
o MC Vrbovec - Topolovec - Presika / Vodomjerno okno ZO1
o MC Vrbovec - Topolovec - Presika / Vodomjerno okno 2024
o MC Koritna - Cugovec - Haganj / Vodomjerno okno ZO11

e Podsustav lvani¢ Grad:
o MC Sobocani - Novoselec / Vodomjerno okno ZK7

Kompletna nova oprema nadzorno upravljackog sustava smijestiti ¢e se u novo tipsko kudiste
razvodnog ormara sljedecih karakteristika:

e samostojeci ormar dimenzija 1,2x0,8x0,5m (vxs$xd)
e  zastita IP55

e materijal kuéista AIMg3

e zavrsni premaz - poliester otporan na UV zracenje

Napomena: kuciSte razvodnog ormara mora biti predvideno za vanjsku montazu, jer na ovim objektima
nije moguce ugraditi razvodni ormar unutar objekta. Na mjernim oknima koje se napajaju solarnim
izvorom napajanja predvida se razvodni ormar veée dubine nego na ostalim objektima zbog smjestaja
akumulatorskih baterija veéeg kapaciteta (dimenzija).

Opis funkcija elemenata tipskog razvodnog ormara mjernog mjesta RO-MO sa solarnim izvorom

napajanja:
Broj Funkcija
1. | Solarniregulator
2. | Akumulatorske baterije 24V DC, 300Ah
3. | Automatski prekida¢ DC razvoda
4. | Automatski prekidac napajanja mjeraca protoka
5. | Automatski prekidac napajanja programabilnog logickog kontrolera (PLC-a)
6. | Programabilni logicki kontroler (PLC)
7. | Automatski prekidac napajanja komunikacijskog routera
8. | Komunikacijski router
9. | Automatski prekidac napajanja mjeraca tlaka
10. | Automatski prekidac¢ napajanja digitalnih ulaza
11. | Automatski prekidac napajanja galvanskih odvajanja analognih ulaza
12. | Automatski prekidac - rezerva
Galvansko odvajanje analognog ulaza
13. . . .
(kolicina ovisi o broju analognih ulaza)
14. | Stezaljke 24V DC

Sam periferni uredaj (PLC) je modularne izvedbe, kapaciteta prema popisu informacija (Knjiga 5).
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Napajacki sustav samog perifernog uredaja je 24V DC, a dobiva se fotonaponskih modula, uz koristenje
GEL akumulatorske baterije, s tim da je isti namijenjen i za napajanje modema GPRS komunikacije,
mjerno - signalne opreme, djelila analognih signala (galvanskih odvajanja).

Razvodni ormar mjernog okna napaja se pomocu fotonaponskih modula. Predvideni su fotonaponski
moduli ukupne snage 350W, ukupne povrsine cca. 4m2, ugradeni na pocin¢anom stupu na visini cca.
3m. Predvideni GEL akumulatori koji ée se ugraditi u razvodni ormar mjernog okna moraju osigurati
napajanje sustava 4 dana bez nadopune, te su ukupnog kapaciteta 24VDC, 300Ah. Sastavni dio sustava
napajanja je i solarni regulator MPPT tipa, nazivne struje 30A koji ¢e se ugraditi u razvodni ormar
mjernog okna.

2.3.4 Periferne postaje NUS-a - tehnicki zahtjevi

Radi ostvarivanja svih opisanih funkcija NUS-a predvida se ugradnja kljuénih komponenti perifernih
stanica prema sljedec¢im tehnickim zahtjevima:

Programabilni logicki kontroler:

Modularni PLC uredaj, radna temperatura - 20/+60°C, s memorijom, baterijskom zastitom, napajanje
24 VDC, 1x10/100 Mbps Ethernet komunikacijski port (Ethernet/IP protokol) s moguénoséu slanja e-
mail poruka te s web server funkcionalnoséu. 2xRS-232 serijska porta uz odabir slijededih protokola
(DF1, DH-485, Modbus RTU master/slave, DNP3, ASCIl). LCD zaslon, minimalno 128 kB interne
memorije, Memorijski modul za zastitu programa i podataka veli¢ine minimalno 384 kB.

Potreban kapacitet PLC-a (DU, DI, AU, Al) odrediti prema popisu informacija.

Komunikacijski uredaj:

GPRS komunikacijski router / 4G (LTE) wireless access point, CPU dual core 880 MHz, 128 MB RAM, 16
MB flash, wireless - 2.4 GHz, LTE kategorija 6, 1x Gigabit Ethernet LAN, 1xRS 232 prikljucak, 1xUSB 2.0
type A, moguénost ugradnje do 3 SIM kartice, 2xMiniPCle slot, built in GPS, napajanje 12-30V DC

Komunikacijski uredaj ugraden na perifernoj postaji mora biti kompatibilan komunikacijskom uredaju
ugradenom u komandnom centru.

Ispravlja¢ napona:

Ispravlja¢ 230VAC / 24VDC 4A, sa prekostrujnom zastitom punjenja akumulatorske baterije i
podnaponskom zastitom praznjenja baterije.

2.4 ALGORITMI AUTOMATSKOG RADA

2.4.1 Uvod

Osnovna svrha uvodenja nadzorno upravljackog sustava u vodoopskrbi je da se omogudi efikasan
nadzor svih funkcija sustava uz moguénost trenutne intervencije tj. slanja daljinskih komandi u daljinski
nadzirane objekte bilo posredstvom posade u komandnom centru ili automatski na osnovu unaprijed
unesenih algoritama automatskog rada, sve u svrhu da se broj potrebnog ljudstva za normalno
odvijanje tehnoloSkog procesa svede na najmanju mogucu mjeru, prakticki na dezurno osoblje u
glavnom komandnom centru i interventne ekipe za otklanjanje kvarova, sve uz pove¢anu pouzdanost
pogona.
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Zapravo, krajnji cilj uvodenja NUS-a je osiguranje automatskog rada u svim segmentima vodoopskrbe
gdje je to mogude, s tim da su nacelno svi algoritmi postavljeni, dok ¢e detaljni algoritmi biti definirani
prilikom realizacije pojedinog objekta sve u skladu sa zahtjevima projektanta hidraulicko-tehnoloskog
dijela. Medutim, i tako definirani algoritmi ne mogu se smatrati konac¢nim bududi da ¢e se tek nakon
probnog rada NUS-a moci dobiti puni uvid u ponaSanje vodoopskrbnog sustava i na temelju
prikupljenih podataka izvrsiti eventualne korekcije algoritama. Medutim, pogotovo u pocetnom
periodu eksploatacije NUS-a bit ée pozeljno prisustvo ¢ovjeka, ali samo u komandom centru, koji ¢e
ovisno o trenutnoj situaciji (period godine, doba danai sl.) a pogotovo u akcidentnim situacijama (susni
period, nedostatak vode, lom cjevovoda i sl.) moéi donositi optimalne odluke odnosno vrsiti
"dispecing" vode, a tek nakon viSegodisnje eksploatacije NUS-a i stjecanja kompletnog uvida u
hidraulicko-teholosko ponasanje vodoopskrbnog sustava modéi ée se svi ovi elementi pretociti u
algoritme automatskog rada.

Da bi se naprijed navedeno moglo realizirati, u PLC-ove instalirane u pojedinim objektima potrebno je
unijeti algoritme automatskog rada na nivou objekata, a u glavni komandni centar Kosnica algoritme
automatskog rada meduzavisnih odnosa pojedinih objekata u sustavu.

Na osnovu istih, pored toga Sto ¢e biti omogucen potpuni automatski rad objekata posredstvom PLC-
a s objedinjenom funkcijom kako lokalnog automata tako i periferne postaje NUS-a, bit ¢e osigurano i
pouzdano, ekonomicno te tehnicki optimalno vodenje cjelokupnog sustava tehnoloskog procesa.

Nacelno se detaljni algoritmi za svaki pojedini objekt, odnosno algoritmi u komandnom centru na nivou
komandnog centra unose prilikom uvodenja pojedinog objekta u NUS, s tim da se algoritmi baziraju na
tehnologiji rada pojedinih objekata i obvezno ih mora postaviti tehnolog.

U principu ovisno o veli¢ini i slozenosti tehnoloskog procesa pojedinih objekata javljaju se algoritmi
automatskog rada na 4 nivoa i to:

e na nivou pojedinog elementa

e na nivou pojedine funkcionalne cjeline

e na nivou kompletnog objekta - tehnoloske cjeline
e na nivou kompletnog sustava vodoopskrbe

Medutim, kod manje sloZenih tehnoloskih sustava (npr. bez prerade i obrade vode) algoritmi na nivou
funkcionalne cjeline i kompletnog objekta mogu se spojiti u jedan jedinstveni algoritam, tj. u tom
slucaju javljaju se algoritmi na nivoima kako slijedi:

e na nivou pojedinog elementa
e na nivou pojedine funkcionalne cjeline
e na nivou kompletnog sustava

2.4.2 Algoritmi automatskog rada na nivou pojedinog elementa

U svrhu optimalnog upravljanja pojedinim tehnoloskim procesima ili elementima u istim, potrebno je
u automatskom radu definirati algoritme rada na nivou pojedinog elementa.

Na ovom nivou javljaju se algoritmi automatskog rada za svaki pojedinacni izvrsni element kao Sto su
crpka, ventil, kompresor ili sl. Naime, ako se npr. Zeli automatski upravljati bilo kojim izvr$nim
elementom, osim podataka o reZimu rada istog RUCNO ili AUTOMATSKI, te uz moguénost davanja
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komandi UKLJUCI-ISKLJUCI odnosno OTVORI-STOP-ZATVORI, prije svega moraju biti ispunjeni odredeni
kriteriji kao Sto su:
e nivo vode u usisnom bazenu za crpnu stanicu ili odredeni tlak u usisnom cjevovodu kod onih
crpnih stanica koje nemaju usisni bazen nego dobivaju vodu na usisu direktno iz cjevovoda
ili
e kriterij iz nekog viSeg nivoa algoritama, ako postoji meduzavisnost rada pojedinih objekata (na
primjer crpnu stanicu nivo vode u vodospremi u koju ona tlaci vodu)

Medutim, prije svega treba osigurati algoritme automatskog rada na nivou pojedinog elementa, kada
za crpku trebaju biti ispunjeni sljedeci uvjeti za start i normalan rad iste:

1. Aktivni digitalni ulazi u PLC crpka u reZzimu rada automatski

e prisutnost napona
2. Neaktivni digitalni ulazi u PLC

e crpka - greska

e crpka - rucno

e crpka -izbacena

e minimalni nivo usisnog bazena / zastita od rada na suho
3. Ispravni davaci analognih veli¢ina

e nivo

o tlak

Sto se jos vise uslozuje ako se pri pogonu crpki koriste softstarteri ili frekventni regulatori kada moraju
biti pored naprijed navedenih uvjeta za start ispunjeni i kriteriji za ispravnu funkcionalnost istih.

Sliéno vazi na primjer i za elektromotorne ventile, gdje je njihov automatski rad ovisan o kriterijima:

1. Aktivni digitalni ulazi u PLC
e ventil u reZimu rada automatski
e prisutnost napona

2. Neaktivni digitalni ulazi u PLC

e ventil - moment otvaranja
e ventil - moment zatvaranja
e ventil - greska
e ventil - ruéno

3. Ispravni davaci analognih velicina
e polozaj otvorenosti kod regulacijskih ventila

ili za hidroforsku stanicu (HS) gdje je automatski rad ovisan o kriterijima:
1. Aktivni digitalni ulazi u PLC

e hidrofor u rezimu rada automatski
e prisutnost napona

2. Neaktivni digitalni ulazi u PLC

e hidrofor - greska
e hidrofor - ru¢no
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Vecina ovih blokada mora biti osigurana, neovisno o tome da li je lokalna automatika u objektu vec
izvedena, bilo posredstvom oZicenja u lokalnoj automatici, bilo posredstvom originalnog razvodnog
ormara automatike isporucenog uz neki postojeci uredaj ili posredstvom novog PLC-a NUS-a.

2.4.3 Algoritmi automatskog rada na nivou pojedinog objekta

Medutim, osim algoritama pojedinog elementa $to je opisano u prethodnom poglavlju, javljaju se i
algoritmi funkcionalno-tehnoloskog procesa pojedinog objekta, u naSem konkretnom slucaju jedne
crpne stanice, hidrostanice ili vodospreme.

Pri tome polazi se od osnovnog principa da se na nivou jedne kompletne tehnoloske cjeline instalira
jedan jedinstveni PLC koji vodi kompletno postrojenje u tom objektu, i to ponajvise iz razloga Sto se u
tom slucaju medusobne zavisnosti pojedinih elemenata odnosno funkcionalnih cjelina rjeSavaju na
nivou PLC-a, pa u slucaju bilo kakvog prekida komunikacije, objekt nesmetano nastavlja s
funkcioniranjem. Na temelju ovako postavljene koncepcije jednog jedinstvenog PLC-a po objektu-
tehnoloskoj cjelini, Sto osim povecane brzine i efikasnijeg rada daje i ve¢u pouzdanost.

U tom slucaju se i svi algoritmi automatskog rada te slozene tehnoloske cjeline odnosno objekta
odvijaju na nivou PLC-a, pri ¢emu centar u tom slucaju sluzi samo za nadzor odvijanja automatskog
rada koji se odvija na nivou PLC-a, dok se posredstvom komandnog centra odvijaju samo algoritmi na
nivou Citavog sustava i to s funkcijom medusobnog uskladenja rada viSe takvih objekata u kojima su
instalirani PLC-ovi.

Konkretno, u svakom objektu instalirat ¢e se po jedan PLC posredstvom kojeg ¢e se odvijati sljededi
algoritmi:

e algoritmi na nivou pojedinog elementa
e algoritmi na nivou kompletnog objekta

odnosno svi algoritmi, izuzev algoritama na nivou kompletnog vodoopskrbnog sustava koji ¢e se
odvijati u komandnom centru, iznimno se mogu dva ili vise bliskih objekata podvesti pod jedan PLC, ali
ovisno o medusobnoj udaljenosti i broju informacija koji svaka tehnoloska jedinica proizvodi treba
napraviti ekonomsko-tehnicku analizu Sto je isplativije da li polaganje veceg broja kabela za dovodenje
informacija (na nivou signala) na jedan jedinstveni vec¢i PLC ili uvodenje dva ili tri PLC-a manjeg
kapaciteta koji medusobno komuniciraju kabelski.

Algoritmi na nivou objekta osiguravaju potpunu automatizaciju pojedinog objekta s tim da ée za neke
(kao $to su npr. CS) automatski rad ovisiti i o stanju nekog drugog funkcijski povezanog objekta (npr.
pripadne VS), Sto vec¢ ulazi u domenu algoritama na nivou sustava.

Automatski rad pojedinih objekata odvijati ¢e se na osnovu kriterija kako slijedi:

1. BUNARI NA CRPILISTIMA

Osnovni preduvjet za start bunarskih crpki je dovoljna koli¢ina vode u samom bunaru odnosno
podzemlju. U tu svrhu u svakom se bunaru instalira mjerac nivoa s funkcijom kako slijedi:

e dobivanje informacije o nivou vode u bunaru
e zastita crpke od rada na suho
o pradenje i statisticke obrade ponasanja bunara odnosno crpilista
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Uz to, kod bunarskih crpki iza kojih je na tlacnoj strani instaliran elektromotorni ventil, javlja se i
meduzavisnost rada pripadnog crpnog agregata i tog elektromotornog ventila. U normalnim uvjetima
rada crpni agregat mora startati sa zatvorenim ventilom na tlacnoj strani i tek kad dode informacija o
prebacivanju elektromotora u "trokut" ili odgovaraju¢a informacija iz softstartera odnosno
frekventnog pretvaraca, zapocinje otvaranje ventila. Slicna je i situacija za zaustavljanje crpnog
agregata, kada se najprije treba zatvoriti ventil, a tek nakon toga dolazi do stvarnog isklopa
elektromotora crpke. Pri tome napominjemo da kod starta crpnog agregata, PLC dobiva kriterij za
otvaranje ventila posredstvom signalizacije o ukljuéenosti crpke dobivene iz sklopnika "trokuta" ili
odgovarajucéa informacija iz softstartera odnosno frekventnog pretvaraca, dok je kod zaustavljanja
crpnog agregata kriterij za iskljucenje crpke informacija o zatvorenosti elektromotornog ventila, koju
PLC dobiva od krajnjeg prekidaca "zatvorenog" ventila.

Tijekom probnog rada moguca su i sitnija podeSavanja, npr. kod starta crpke uz zatvoreni ventil moze
se u dijelu izmedu crpke i ventila pojaviti relativno visoki pritisak, slicno kao i po zaustavljanju crpke,
kad ¢e se otvaranje odnosno zatvaranje ventila podesiti u 2 koraka kako bi se eliminirala pojava
previsokog pritiska. U tom slucaju bi se koristila minimalna otvorenost ventila odmah kod otvaranja,
odnosno na kraju zatvaranja.

U izvanrednim uvjetima kao Sto je nestanak mreznog napona, PLC koji je i dalje u funkciji posredstvom
back-up napajanja blokira moguénost ponovnog startanja crpke kod ponovne pojave mreznog napona,
s tim da po pojavi napona PLC mora najprije zatvoriti elektromotorni ventil, i tek onda ponovno ukljuciti
crpni agregat koji je prije bio u funkciji kompletno postujuéi naprijed navedenu proceduru startanja
crpnog agregata. Pri tome napominjemo da ovdje uskacu u igru i algoritmi na nivou citavog sustava
odnosno crpiliSta, buduéi da se po ponovnoj pojavi napona ne smije dozvoliti istovremeni start svih
bunara koji su ranije bili ukljuceni, nego se postupak uklju¢enja treba odvijati postepeno jedan po
jedan, sa medusobno podesivim vremenskim razmacima ovisno o raspoloZivoj elektri¢noj energiji na
crpiliStu. Sve u svemu, poslije nestanka mreznog napona u potpunosti treba postivati tzv. proceduru
"re-start after black-out".

Informacije o mjerenjima tlaka i struje po pojedinom crpnom agregatu ne ukljucuju se u algoritme na
nivou objekta, nego se prosljeduju u komandni centar gdje se vrsi analiza i obrada ovih informacija i na
bazi njihovog odnosa dolazi se do saznanja o stanju pojedinog crpnog agregata i pripadnog mu ventila.
Naime, sva odstupanja od normalnih vrijednosti ukazuju na neispravnost kako samog crpnog agregata,
tako i pripadnog mu ventila, s tim da se jedino za ekstremna odstupanja u algoritam unose kriteriji za
prekid rada pojedinih crpnih agregata iz razloga sto je doslo do vecih ostec¢enja bilo crpke bilo ventila.
Jedino kriterij tlaka na izlazu iz crpiliSta moZe biti polazni parametar za regulaciju rada pojedine
bunarske crpke posredstvom frekventnog regulatora.

Informacija pak o analognoj veli¢ini mjerenja nivoa vode u pojedinom bunaru prenositi

¢e se do komandnog centra, ali ¢e ujedno omogucavati zastitu od rada crpke "na suho", isprogramiranu
kako u napojno-pokaznoj jedinici mjeraca nivoa za slucaj rada u rezimu "ru¢no", tako i u PLC-u za slucaj
rada u rezimu "automatski". Uz to informacija o nivou u pojedinom bunaru davati ¢e podatke o
raspoloZivosti pojedinog bunara za uklju¢enje u automatski rad, tj. kod dovoljnih koli¢ina vode koristiti
¢e se oni bunari koji su u tom momentu u boljem stanju odnosno kod kojih pri radu crpki nivoi vise
zadovoljavaju.

Takoder informaciju o analognoj veliini mjerenja protoka na izlazu iz pojedinog bunara, osim $to ée se
prenositi do komandnog centra, biti ¢e mogude koristiti u sprezi s analognim mjerenjem nivoa za
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regulaciju koli¢ine vode koju pojedini bunar daje. Naime, obvezno teba postaviti algoritam koji na
oshovu mjerenja stacionarnog radnog nivoa bunara upravlja regulacionu petlju na relaciji mjerenje
nivoa - elektromotorni regulacijski ventil - mjerac¢ protoka i to na nacin kako slijedi:

e ako je stacionarni radni nivo u bunaru visi xx metara iznad usisa crpke nije potrebna nikakva
regulacija elektromotornog ventila u svrhu smanjivanja protoka

e ako se stacionarni radni nivo u bunaru krece izmedu xx i niZze do yy metara iznad usisa crpke,
uspostavlja se regulacija protoka posredstvom reguliranja otvorenosti elektromotornog
regulacionog ventila

e ako stacionarni radni nivo u bunaru dode ispod minimalnih yy metara, zaustavlja se rad tog
bunara

Konkretne vrijednosti xx i yy odrediti ¢e se tijekom probnog rada, s tim da u algoritmu moraju biti
eliminirana mjerenja nivoa u prvih 10-tak sekundi po startu bunara, tj. dok se ne uspostavi stacionarni
radni nivo.

Ukljucenje odnosno iskljucenje potrebnog broja bunara, Sto je ve¢ predmet algoritama na nivou
¢itavog sustava, odvijati ¢e se na temelju kriterija izlaznog tlaka iz crpilista, te dodatno na osnovu nivoa
vode u glavnim vodospremama, i to ne samo na bazi informacije o apsolutnom iznosu tlaka ili nivoa
vec i na bazi analize trenda porasta odnosno pada ovih vrijednosti, sve uz uvjet ispunjenih kriterija za
algoritme na nivou elementa odnosno objekta.

2. KLORINATORSKE STANICE

Kod rada klorinatorskih stanica javljaju se algoritmi automatskog rada, tj. koli¢ina klora koji se dozira
ovisna je o trenutnom protoku i izmjerenom rezidulanom kloru na ulaznom ili izlaznom mjestu,
medutim obzirom na specificnost funkcije ovi algoritmi odvijaju se posredstvom originalnih uredaja
tzv. "aqua controlera" koji se isporucuju uz sustav kloriranja, tako da se posredstvom NUS-a samo
nadziru osnovne funkcije kloriranja.

Nadalje, u klorinatorskoj stanici na osnovu pojave klora u zraku, dolazi do automatskog ukljucivanja
sustava za neutralizaciju, Sto se takoder rjeSava u samom sustavu kloriranja, neovisno o PLC-u NUS-3,
pri ¢emu opet NUS samo nadzire osnovne funkcije neutralizacije.

3. CRPNE STANICE

Automatski rad svake crpne stanice je specifi¢an i ovisi o niz faktora, npr. da li crpna stanica ima usisni
bazen ili uzima vodu iz nekog tlacnog cjevovoda, da li su crpke adekvatno potopljene, da li imaju neku
"tehnolosko-funkcionalnu gresku" koju treba posredstvom automatizacije eliminirati ili svesti na
najmanju mogucu mjeru i sli¢no.

Ovisno od objekta do objekta startanje crpki je rijeSeno direktnim zaletom, kombinacijom Y/A,
softstarterom ili frekvencijskim regulatorom.

Medutim, osnovni preduvjet za start crpki u svim crpnim stanicama je dovoljni pritisak vode na usisu,
kriterij koji se dobiva bilo posredstvom mjeraca pritiska na usisu ili mjeraca nivoa u pripadnom usisnom
bazenu.

U normalnim uvjetima rada kod crpnih agregata koji su opremljeni elektromotornim ventilom na
tlacnoj strani, crpka mora startati sa zatvorenim ventilom, i tek kada dode odgovarajuc¢a informacija iz
uredaja za startanje o zavrSnom zaletu crpke, zapocinje otvaranje ventila. Sli¢na je i situacija za
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zaustavljanje crpnog agregata, kada se najprije treba zatvoriti ventil na tla¢noj strani, a tek nakon toga
dolazi do zaustavljanja elektromotora crpke.

Pri tome napominjemo da kod starta crpnog agregata, PLC dobiva kriterij za poCetak otvaranja ventila
posredstvom signalizacije o zavrSenom zaletu i to posredstvom informacije iz uredaja za startanje, dok
je kod zaustavljanja crpnog agregata kriterij za isklju¢enje crpke informacija o zatvorenosti
elektromotornog ventila, koju PLC dobiva od krajnjeg prekidaca "zatvorenog" ventila.

Pri tome slicno kao i kod bunarskog crpnog agregata, otvaranje ventila kod startanja odnosno
zatvaranje kod zaustavljanja mozZe se takoder izvesti u 2 koraka, ako se budu pojavljivali previsoki
pritisci izmedu crpnoga agregata i ventila.

U izvanrednim uvjetima kao Sto je nestanak mreZnog napona, PLC koji je i dalje u funkciji posredstvom
"back-up" napajanja, blokira moguénost ponovnog startanja crpke kod ponovne pojave mreznog
napona, s tim da po pojavi napona PLC mora najprije zatvoriti elektromotorni ventil, i tek onda
ponovno ukljuciti crpni agregat koji je prije bio u funkciji, kompletno postujuéi naprijed navedenu
proceduru startanja crpnog agregata. Sve u svemu, poslije nestanka mreznog napona u potpunosti
treba postivati takozvanu proceduru "re-start after black out".

Informacije o mjerenjima tlaka i struje po pojedinom crpnom agregatu ne uklju¢uju se u algoritam na
nivou objekta, nego se prosljeduju u komandni centar, gdje se vrsi analiza i obrada ovih informacija, i
na bazi njihovog odnosa dolazi se do saznanja o stanju pojedinog crpnog agregata i pripadnog mu
ventila, sve sli¢no kao i kod bunarskih crpnih agregata.

Uklju¢enje odnosno isklju¢enje pojedinih crpki, Sto je ve¢ predmet algoritama na nivou Citavog sustava,
odvijati ¢e se na temelju kriterija nivoa vode u pripadnim vodospremama i to ne samo na osnovu
apsolutne vrijednosti nivoa, nego i na osnovu trenda porasta odnosno pada istog.

4. VODOSPREME

U nacelu kod vodosprema se ne javljaju neki sloZeni algoritmi, nego se informacija o mjerenju nivoa
vode u vodospremi koristi za ukjlu¢enje/iskljucenje crpki u pripadnoj crpnoj stanici koja tlaci vodu u tu
vodospremu, Sto veé predstavlja algoritam na nivou sustava.

Od algoritama na nivou objekta uglavnom se kod vodosprema koje na tla¢no-opskrbnom cjevovodu
imaju instaliranu grupu elektromotorni ventil-mjerac protoka, kod informacije o nenormalnom porastu
protoka treba automatski zatvoriti elektromotorni ventil, buduéi da nenormalni porast protoka ukazuje
na akcidentnu situaciju, tj. da je dosSlo do loma cjevovoda, te u tom slucaju treba sprijeciti daljnje
praznjenje vodospreme.

Nadalje, kod vise vodosprema na istom dobavnom cjevovodu, isti taj elektromotorni ventil na tlacno-
opskrbnom cjevovodu treba iskoristiti za optimalnu raspodjelu vode izmedu dvije ili viSe vodosprema,
tj. vrsiti automatski optimalni "dispecing" raspolozZivih koli¢ina vode.

5. HIDROFORSKE STANICE

Automatski rad hidroforskih stanica u nacelu je veoma slican algoritmima crpnih stanica, s tom
razlikom da hidroforske stanice ne tla¢e vodu u pripadnu vodospremu, nego direktno u vodoopskrbnu
mrezu nekog manjeg sela ili manjeg broja kuca, koje bez ovih stanica ne bi imale dovoljni tlak.

Neovisno o broju ugradenih crpki, rad svih hidroforskih stanica bazira se na informaciji o mjerenju tlaka
na ulazuiizlazu iz hidroforske stanice.
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U slu¢aju dovoljnog tlaka za opskrbu potrosaca iza hidroforske stanice, nema potrebe za ukljucivanjem
hidroforske stanice, sve dok opskrbni tlak tih potrosaca ne padne ispod odredene granice kada dolazi
do ukljucenja crpki, a po porastu tlaka na tlacnoj strani i do zatvaranja nepovratnog ventila. Pri tome
mjerac tlaka na ulazu sluZi i za zastitu crpki od rada "na suho", tj. onemoguduje start crpki.

Informacije o eventualnom mjerenju protoka ne ukljuCuju se u algoritam na nivou objekta, nego se
prosljeduju u komandni centar, gdje se vrsi analiza i obrada ovih informacija

2.4.4 Algoritmi automatskog rada na nivou kompletnog sustava

1. UvoD

Kompletan rad svih tehnoloskih objekata uvedenih u NUS vodoopskrbe Vodoopskrbe i odvodnje
Zagrebacke Zupanije, daljinski ¢e se nadzirati i upravljati iz komandnog centra lociranog u komandnoj
prostoriji crpilisSta Kosnica posredstvom kojeg je omoguéen kako daljinski nadzor tako i daljinsko
upravljanje svim objektima vodoopskrbnog sustava.

Pri tome ¢e se modi upravljati objektima vodoopskrbnog sustava u 2 osnovna reZima rada:

e Daljinski rucni rad - u kojem operater komandnog centra na temelju kompletnog uvida u rad
daljinski nadziranih objekata, donosi odluke i posredstvom alfanumericke tastature ili misa na
PC racunalu, unasa ru¢no komande u NUS.

e Daljinski automatski rad - u kojem operater komandnog centra samo nadzire sustav, a
centralna postaja komandnog centra na osnovu unaprijed unesenih algoritama automatskog
rada, ovisno o meduzavisnosti rada pojedinih objekata automatski vodi kompletan
vodoopskrbni sustav.

Predmet ovog poglavlja je tocka 2. gdje operator samo nadzire sustav, a centralna postaja automatski
na temelju unesenih algoritama vodi isti.

Realizaciji ovih algoritama treba pristupiti fazno, pri cemu:

e u prvoj fazi realizacije automatski rad na nivou sustava rjesavati ¢e se u nacelu samo za rad
crpiliSta Kosnica i to na bazi potrebnih koli¢ina vode i raspoloZivosti pojedinih bunara, te crpnih
stanica Ciji je rad direktno ovisan o nivou vode odnosno trendu porasta ili pada tog nivoa u
pripadnoj vodospremi u koju ista tlaci vodu, sve uz uvjet da ima dovoljno vode na usisu
neovisno o tome da li se na usisnoj strani koristi direktno cjevovod ili usisni bazen, normalno
uz uvjet da su zadovoljeni svi algoritmi na nizem nivou uz obavezno vodenje ra¢una o tarifama

elektricne energije kada god je to mogucde

e nakon realizacije naprijed navedenih faza te analize prikupljenih realnih informacija iz cijelog
vodoopskrbnog sustava, postaviti ¢e se konacni algoritmi optimalnog automatskog rada za
kompletan sustav, uz optimalno drZanje opskrbnog tlaka u cjelokupnoj vodoopskrbnoj mrezi,
Sto ¢e ne samo osigurati kvalitetnu vodoopskrbu stanovnistva i industrije na ¢itavom podrucju,
nego i znacajno smanijiti trosSkove eksploatacije i to kako s aspekta potrosnje elektri¢ne
energije, tako i s aspekta troskova odrzavanja

2. CRPNE STANICE

lako se pojedine crpne stanice razlikuju po broju instaliranih crpki, njihovoj snazi, nacinu startanja,
nivou opremljenosti, osnovni kriterij za automatski rad je nivo vode vodospreme u koju se tlac¢i vodaili
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izlazni tlak, sve uz uvjet da ima dovoljno vode na usisu za S$to se kriterij dobiva bilo posredstvom
mjerenja nivoa u usisnom bazenu ili tlaka na usisnom cjevovodu.

Pri tome ne smiju biti postavljene egzaktne granice - kriteriji, budu¢i da bi neke cvrste vrijednosti
dovodile do precestih ukapcanja odnosno iskapfanja pojedinih crpki, Sto bi nepovoljno utjecalo na
¢itavo postrojenje crpne stanice, te stoga upravljanje ovim crpnim stanicama mora biti rjeSeno
postavljanjem tzv. "mrtve zone". Ova zona sa svojom Sirinom koju operator u komandnom centru po
Zelji moZe mijenjati odstupa u plusu i minusu od neke teoretski optimalne vrijednosti, tj. karikirano
govoreci crpka se neée ukljucivati na 4,00 m i iskljucivati na 4,01 m nego u odredenom Sirem rasponu,
ovisno o uvjetima ekspoatacije. U ove uvjete eksploatacije spadaju godisnje doba, doba dana,
raspoloZive koli¢ine vode, trenutne tarife elektricne energije i slicno.

Nadalje, takoder iz razloga izbjegavanja precestih ukapcanja i iskapéanja pojedinih crpki, potrebno je
pored apsolutne vrijednosti nivoa u pripadnoj vodospremi u koju se tla¢i voda odnosno tlaka u
vodoopskrbnom sustavu, obavezno uzimati u obzir i trend ponasanja istih, te ovisno o tom trendu
upravljati radom crpnih stanica. Pri tome, kriterij nivoa odnosno tlaka, tako i njegov trend porasta
odnosno pada, ne smije biti egzaktno definiran, nego obavezno operateru treba ostaviti mogucnost da
ovisno o situaciji u kompletnom vodoopskrbnom sustavu, uzimajuci u obzir stanje vodoopskrbe,
godisnje doba, doba dana, tarifu elektricne energije, sam vrsi izbor grani¢nih vrijednosti na temelju
kojih ¢e se odvijati automatski rad i omoguciti mu definiranje "maski" upravljanja.

Pri tome treba napomenuti da je osnovni preduvjet za start pojedinih crpki njihova raspolozivost za
automatsko upravljanje. Naime pojedine crpke trebaju biti u rezimu rada "automatski", moraju biti
ispunjeni svi uvjeti automatskog rada na nizim nivoima tj. elemenata odnosno objekata.

U normalnim uvjetima ako uz to nema velike potrebe za vodom, za drzanje unaprijed zadanog nivoa u
vodospremi u koju se voda tlaci ili izlaznog tlaka, biti ¢ée dovoljno da se ukljuci samo po jedna crpka u
crpnoj stanici, postujuci osnovno nacelo da ako su svi crpni agregati u istom stanju odnosno raspolozivi,
u sljedeéem koraku uvijek treba startati ona crpka koja u tom trenutku ima manji broj sati rada. Tek
ako se ukaZe potreba za dodatnim koli¢inama, startati ¢e i druga crpka.

Pri tome pogotovo kod objekata u kojima su ugradene crpke razli¢itih snaga ili su crpke opremljene
frekventnim regulatorom, odluka da li ¢e u nekom od narednih ukljuéenja startati veca ili manja crpka
odnosno u kojem ¢e rezimu raditi crpka sa frekventnim regulatorom, treba biti donesena na osnovu
praéenja trenda nivoa (tlaka). Naime, ukoliko je trend pada nivoa (tlaka) bio veci uklju€uje se vecéa crpka
ili crpka sa frekeventnim regulatorom radi sa veéim brojem okretaja, sve sa svrhom osiguravanja
optimalnog rada uz $to manji moguci broj ukapcanja odnosno iskapcanja pojedinih crpki u jedinici
vremena.

3. OPCI UVJETI ALGORITAMA AUTOMATSKOG RADA NA NIVOU SUSTAVA

Kod svih naprijed navedenih osnovnih kriterija koji su baza za automatski rad pojedinih grupa objekata,
treba postivati slijedec¢e osnovne principe, odnosno opée uvjete algoritama automatskog rada:

a) Nivo, odnosno tlak pa i protok osnovne su informacije na kojima se bazira automatski rad, s
tim da algoritam osim Sto je ovisan o apsolutnoj vrijednosti, obvezno mora biti ovisan i o
trendu, tj. brzini rasta odnosno pada mjerene veli¢ine. Naime, optimalna ocjena koliko i kakvih
crpki ¢e se koristiti ili u kojem rezimu rada ce raditi crpke sa frekventnim regulatorom, te za
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koji postotak treba regulacijski ventil otvoriti ili zatvoriti, moZe se donijeti samo na osnovu
procjene trenda. Vezivanje algoritama samo na apsolutnu vrijednost ne omoguduje optimalnu
regulaciju, nego nasuprot tome dovodi do ucestalih ukapcanja ili iskapcanja izvrsnih
elemenata, odnosno kod crpki sa frekventnim regulatorom do ucestale promjene reZzima rada,
Sto sve zajedno veoma nepovoljno utjece na vijek trajanja opreme.

Kod svih osnovnih mjernih vrijednosti na kojima se bazira automatska regulacija obvezno se
uvodi takozvana "mrtva zona" unutar koje se ne vrsi regulacija, sve u svrhu izbjegavanja
precestih komandi za ukljucivanje odnosno iskljucivanje pojedine izvrSne opreme, Sto bi veoma
nepovoljno utjecalo na vijek trajanja iste, odnosno na M.T.B.F. Naime, broj dnevnih ukapcanja
odnosno iskapcanja treba svesti na razumnu mjeru, a uzimajuéi u obzir tromost sustava,
tolerantna mrtva zona neée ni u kojem slucaju utjecati na sustav. Pri tome operateru u
komandnom centru obavezno treba omoguditi da po Zelji moze mijenjati grani¢ne vrijednosti
mrtve zone.

Granicne vrijednosti regulacije kod koje se neki izvrsni element ukljucuje ili iskljucuje definira
se posredstvom "maske" koja se postavlja u komandnom centru, a ako je izvor informacije i
izvr$ni element u istom objektu, tj. lokalni PLC vrSi ovu regulaciju, obvezno mora biti
omoguéeno daljinsko slanje "maski" iz komandnog centra u periferni objekt. Promjenu
grani¢nih vrijednosti "maske" bilo u komandnom centru bilo u PLC-u, operateru treba
omoguciti da mijenja po zelji i to bez odlaska u sam objekt.

Osnovni preduvjet za funkcioniranje algoritama na nivou sustava je da objekt mora biti u
rezimu rada "daljinski", s tim da ujedno moraju biti ispunjeni i svi ostali uvjeti automatskog
rada na niZzim nivoima (elementa, odnosno objekta).

Bilo kod ukljuéenja odnosno isklju¢enja pojedinih crpki pozeljno je da se za rad uvijek biraju
one crpke koje u tom trenutku imaju najmanji (kod uklju¢enja) odnosno najveci (kod
iskljucenja) broj sati rada, vodeci racuna o raspoloZivosti odnosno ispravnosti pojedinih
agregata.

Obavezno treba voditi racuna o dobu dana, tj. o tarifama elektri¢ne energije, pri ¢emu grani¢ne
vrijednosti kod kojih se uklju¢uju pojedine crpke moraju biti programabilne, ovisno o tarifi, s
tim da obavezno jutro treba docekati s potpuno punom vodospremom - vodospremama.

U opisu algoritama nisu postavljene egzaktne granicne vrijednosti pojedinih kriterija (nivo,
pritisak, mrtve zone, tarife i slicno), buduci da iste moraju biti programabilne, tj. ne dolazi u
obzir da samo proizvodal programske opreme moZe unositi ove vrijednosti, nego ta
moguénost mora biti prepustena operatoru, koji ¢e shodno trenutnoj situaciji u vodoopskrbi
moci postaviti optimalne grani¢ne vrijednosti.

U opisu nisu namjerno dane apsolutne vrijednosti nego ¢e se nadzorno upravljacki sustav
pustiti u rad najprije u reZimu "ruc¢no-daljinski" iz komandnog centra, a tek po prikupljenim
informacijama o odzivu tehnoloskog procesa te analizi svih pohranjenih informacija, postaviti
e se zajedno s krajnjim korisnikom konkretni kriteriji sa konkretnim granicama i vrijednostima
za rad u rezimu "Daljinski-automatski" iz komandnog centra.
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3. OPCE TEHNICKE SPECIFIKACIJE

3.1 MINIMALNE TEHNICKE SPECIFIKACIJE UREDAJA | OPREME
STAVKA

o OPIS TEHNICKE KARAKTERISTIKE
TROSKOVNIKA
1.1. Serverska oprema za e 3.5" kudiste za tvrde diskove sa
WebSCADA sustav i Historian mogucnoscu ukljuivanja diskova

"na zZivo" (hot plug)

e CPU Procesor najnovije generacije,
3.4GHz, 12M cache memorije,
6C/12T, turbo

e 2x16GB 2666MT/s DDR4 ECC
UDIMM

e 2x1.92TB SSD vSAS 12Gbps 512e
2.5in sa 3.5in HYB CARR Hot-Plug

e  8TB tvrdi disk SAS 12Gbps 7.2K
512e 3.5in Hot-Plug

e Dvostruki mrezni adapter na
mati¢noj plodi, 1Gb

e Dvostruko redudantno napajajanje
sa opcijom zamjene "na Zivo",
350W

e Klizece vodilice sa rukom za
aranziranje kablova

e Windows Server® 2019
Essentials,FI,No Med, No CAL,
Multi Language

e - Microsoft Office 2019

1.2 SCADA racunala e Procesor 3.2 GHz (radni takt do 4.6
GHz) najnovije generacije

e 8GB DDR4 SDRAM memorije

e SSD: 512 GB, PCI-Express, M.2
Form Factor

e Opticki pogon: DVD+RW

e MreZni adapter LAN - 1x RJ45 1Gbit

e 4xUSB2.0+4xUSB3.0

e Grafi¢ki podsustav: diskretna
grafi¢ka kartica sa moguénocéu
spajanja minimalno 4 monitora sa
zasebnim prikazima, sa 2GB GDDR5
memorije, 80 GB/s memorijske
propusnosti, za PCl Express 16x.
Prikljucci: 4x mini DisplayPort

e HR misitipkovnica

e Windows 10

e  Microsoft Office 2019
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1.3.

Monitori za SCADA racunala

27"

matrica: IPS

prikljucci: 2x HDMI, DP, 1x audio
rezolucija 2560x1440@75Hz, 4ms

1.4.

Besprekidna napajanja (UPS)

1600W/2000VA 230V RackMount 2U.
Cisti sinusni oblik

Konektori: 4x IEC 320 C13

Ulazni konektor: IEC C14

LCD/LED Displays: opterecenje, nivo
baterije, Baterijski / mreZni nacin
rada, Bypass mode i informacije o
greSkama

USB komunikacijski port

1.5.

Mrezni usmjernik (router)

Montaza u 19" rack ormar

Visina: 1U

Prikljucci: 5xEthernet, 5xGigabit
Ethernet

USB, LCD

PoE napajanje na minimalno jednom
portu

600MHz CPU, 128MB RAM

1.6.

Video zid

Monitori video zida

Konfiguracija modula: 2x2

Dijagonala jednog modula: minimalno
135cm

Razlucivost (jednog modula): min. Full
HD (1920x1080)

Osvjetljenje: min 500 cd / m?

Kut gledanja: min H 178° | V 178°
Uniformnost prikaza: minimalno 95%
Aktivna povrsina: min 1205 mm x 680
mm (jedan zaslon)

Sirina okvira izmedu dva zaslona: max
3,5mm

Ulazi (minimalno): 2x DisplayPort1.2,
2x HDMI 2.0

Izlazi (minimalno): 1x DisplayPort1.2
HDCP suglasnost

Ethernet (minimalno): 1x LAN
Upravljanje: RS232 ili LAN

Ugradeni kolorimetri s automatskom
kalibracijom svjetline i boja
Dimenzije: max 1215 mm x 688 mm x
125 mm

Tipi¢na potrosSnja energije: max 200W
Disipacija toplinske energije: max 670
BTU/h
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Sistemski kontroler video zida

e Centralno upravljanje, podesavanje i
el svih monitora video-zida
e Automatsko podesavanje i kalibracija
boja i svjetline monitora video-zida
e Min 2x Ethernet sucelje
Graficki kontroler za prikaz, digitalizaciju i

obradu ulaznih video signala

e  Operacijski sustav: Windows 10 64-bit
loT Enterprise SAC ili jednakovrijedan

e Procesor: minimalno 8 jezgri,
meduspremnik minimalno 20MB,
brzina sabirnice minimalno 8GT/s

e Minimalno 4 izlazna kanala rezolucije
4K-UHD, prosirivo do minimalno 12
izlaznih kanala rezolucije 4K-UHD

e Minimalna rezolucija prikaza po
svakom izlaznom kanalu 4096 x 2160

e Minimalno 4 ulazna kanala za prihvat
VGA/DVI/HDMI video signala,
prosirivo do minimalno 24 ulazna
kanala

e Minimalna rezolucija ulaznih signala
1920x1200@60Hz po svakom ulazu

e Obrada i prikaz minimalno Sest
1080p@30Hz IP video izvora "stream"

e Podrzani formati IP video izvora: min
H.264, MPEG2/4, MXPEG, MJPEG,
V2D, H.263, VNC, ProServer

e Mrezno sucelje: minimalno 2x 1Gb/s
LAN, podrzana redundancija ili
udruzivanje (Teaming Mode)

e Napajanje: minimalno 2x700W,
redundantno

Programski paket za upravljanje i prikaz

e Server / klijent arhitektura
e Podrska za (minimalno): Active
Directory, LDAP
APl podrska za integraciju sa drugim sustavima

upravljanja (SOAP, telnet)

e Definiranje korisnickih grupa i dodjela
prava

e  Enkriptirani pristup administrativnim
funkcijama

e Mogucnost prikazivanja svih ulaza
istovremeno bez obzira na rezoluciju i
vrstu pojedinog ulaznog signala
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Ostalo

Mogucnost pozicioniranja i promjene
veli¢ine svakog prikazanog signala
Mogucnost prihvata signala za prikaz i
kontrolu (programski KVM) izvora
preko racunalne mreze

Jednostavno kreiranje, snimanje i
pozivanje razlic¢itih postavki prikaza
video zida

Moguénost istovremenog prikaza
minimalno 10 izvora

Minimalno 3 licence za kreiranje i
upravljanje prikazom video zida

Montazni elementi sa moguénoséu
izvlatenja monitora za servisne
potrebe (nosac sa Skarama), nosivost
prema ponudenom monitoru, zidna
potkonstrukcija za montazu
elemenata

Set stereo zvucnika sa pojacalom
minimalne snage 2x35W i zidnim
nosacima

2 seta za dobacivanje 4K HDMI/DVI
signala na udaljenost minimalno 40
metara

2 aktivna opticka DP-DP kabela duzine
minimalno 20m

1.9.1.

SCADA programska oprema
(licence)

Nadogradnja serverskih licenci s
postojecih 1500 na neograniceni broj
procesnih podataka za GE iFix 6.5
Nadogradnja klijentskih licenci na
razvojnu verziju

Podrska za Windows 10 Pro |
Enterprise, Windows 11 Professional i
Enterprise,

Windows Server 2016 / 2019

1.9.2.

Povijesna baza podataka

(licenca)

Povijesna baza podataka kompatibilna
s postoje¢im SCADA sustavom
Kapacitet 5000 procesnih podataka
Sucelja za pristup (Citanje i upisivanje -
kolektori) arhiviranim podacima
obuhvacaju:

Microsoft® ODBC Driver za pristup
preko SQL-a kao standard za pristup
bazama podataka

Microsoft® Excel, Microsoft® Access
OPC HDA Server
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e standardna tekstualna datoteka s
vrijednostima odvojenim zarezom
(.csv datoteka)

e Web Trend prikaz grafova dostupan
preko Web preglednika

e Mogucnost kompresije podataka
individualno za svaku grupu tagova ili
svaki tag posebno

1.9.3. Alat za automatsko e Alat za automatsko izvjesScivanje
izvjescivanje (licenca) kompatibilan s postoje¢im SCADA
sustavom
e Kapacitet 1000 procesnih podataka
e Podrska za Windows server 2008 /
2012 /2016 /2019
e Generiranje izvjeStaja u PDF / XLSX
formatu, spremanje u datoteke
lokalno ili na mrezni disk, slanje
izvjeStaja putem e-maila
e Mogucnost slanja izvjestaja na vise
korisnickih adresa
e Mogucnost izrade izvjestaja u
ovisnosti o hijerarhiji sustava
e Mogucnost automatskog | ru¢nog
pokretanja izvjestaja (dnevno, tjedno,
mjesecno, na zahtjev)
1.9.4. WebSCADA sustav za 20 e Web SCADA sustav baziran na HTML5
istovremenih korisnika tehnologiji
(licence) e Istovremeno spajanje 20 korisnika na
Web SCADA server.
e podrska i optimizacija za rad na
Sirokom nizu uredaja i web
preglednika (Microsoft Edge, Google
Chrome, Mozilla Firefox itd.),
e koristenje bez programskih dodataka
(plug-inova),
e kompatibilnost s postojeé¢im sustavom
1.9.5. Paket komunikacijskih drivera Driverski paket kompatibilan s postojec¢im
(licenca) SCADA sustavom
e Modbus, OPC, ODBC, Allen Bradley,
GE driver u paketu
1.9.6. Alat za pradenje stanja Mogucnost upravljanja imovinom u cilju

opreme (licenca)

pracenja opreme (sredstava) u sustavu
(ventila, crpki, mjeraca protoka, tlaka, nivoa i

sli¢no) s moguénos$c¢u unosa podataka o:

e vrsti, tipu, inventarnom broju,
proizvodacu, kataloskom broju i sl.

e intervencijama

e intervalima i zahvatima redovnog ili
interventnog odrZavanja

e opisimaiskicama
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e moguénost alarmiranja i upozorenja o
nadolazeéim potrebama za servisnim
intervalima

e aplikacija kompatibilna sa SCADA
sustavom

1.9.7.

Alat za automatsko
alarmiranje korisnika
(licenca)

e Alat za automatsko alarmiranje
korisnika u realnom vremenu putem
mobilne aplikacije, kompatibilan s
postoje¢im SCADA sustavom

e Mogucnost konfiguriranja i koristenja
Watchdog timer-a, Health Alarm-a i
Heartbeat-a.

1.9.8.

Aplikacija za nadzor DMA
zona (licenca)

Web aplikacija za prikupljanje, pohranu,
obradu i vizualizaciju podataka, specificno
namijenjena za nadgledanje vodovodnih
sustava u stvarnom vremenu sljededih
karakteristika:

e Prihvat podataka po svim
standardiziranim industrijskim
protokolima 4 razine OSI sloja (poput
HTTP/S, MQTT, SigFox, AWS, Azure za
povezivanje sa servisima poput
povijesne baze podataka i specifi¢nih
relacijskih i nerelacijskih baza
podataka, tj. SQL i NoSQL)

e Omogucavanje i implementacija
modularnih poruka sa periferije
(putem RS485, analognih ili digitalnih
ulaza)

e Modularna obrada podataka po
individualnim uredajimaili
grupacijama poput DMA zona

e Prikaz podataka na vise od desetak
razlicitih tipova grafikona (stupcasti,
linijski, polarni, kruzni) i dvadesetak
tipova podatkovnih indikatora s
opcijom usporedbe sadasnjih
podataka s povijesnima

e Generiranje grafikona direktno pri
dolasku podatka

e Dinamic¢ne promjene izracuna
potrosnje izmedu DMA zona ovisno o
stvarnom stanju u sustavu

e Alarmiranje putem obavijesti na samoj
platformi, email-om ili SMS-om u
ovisnosti statickim i dinamickim
parametrima

e Interaktivni prikaz mjeraca i DMA
zona na geografskoj karti za
momentalni pregled cjelokupnog
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sustava (promjena boja po
definiranim dogadajima)

Uvoz procesnih podataka o mjerenju
protoka i tlaka iz postoje¢eg SCADA
sustava u aplikaciju

2.1.1.22.* Modularni PLC uredaj*

Modularni PLC uredaj,

radna temperatura - 20/+60°C,

s memorijom s baterijskom zastitom,
napajanje 24 VDC,

1x10/100 Mbps Ethernet
komunikacijski port (Ethernet/IP
protokol) s moguénoscu slanja e-mail
poruka te s web server
funkcionalnoscu.

2xRS-232 serijska porta uz odabir
sljededih protokola (DF1, DH-485,
Modbus RTU master/slave, DNP3,
ASCII).

LCD zaslon,

minimalno 128 kB interne memorije,
Memorijski modul za zastitu programa
i podataka veli¢ine minimalno 384 kB.

2.1.1.23.* Komunikacijski router*

Komunikacijski router

4G (LTE) wireless access point, CPU
dual core 880 MHz,

128 MB RAM,

16 MB flash,

wireless - 2.4 GHz, LTE kategorija 6,
1x Gigabit Ethernet LAN,

1xRS 232 prikljucak,

1xUSB 2.0 type A,

mogucénost ugradnje do 3 SIM kartice,
2xMiniPCle slot,

built in GPS,

napajanje 12-30V DC.

*navedena oprema se u Knjizi 4 (Troskovniku) nalazi na vise mjesta
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4. KONTROLA | OSIGURANIJE KVALITETE

Ovo poglavlje treba biti ¢itano u kombinaciji s ¢lankom 4.9 uvjeta Ugovora.
Opéenito

Sustav osiguranja kvalitete koji pokriva sve aspekte Ugovora i radova bit ée implementiran,
dokumentiran i odrZavan od strane lzvodaca tijekom ispunjenja Ugovora. Sustav ¢e biti u skladu s
prepoznatim medunarodnim Standardom osiguranja kvalitete.

Izvodac e predati InZenjeru i Narucitelju prije poCetka gradenja Plan osiguranja kvalitete (POK) te
Planove kontrole (PK) za radove koji su sadrzani u Ugovoru, gdje ¢ée se navesti sve bitne i kriti¢ne
aktivnosti za kontrolu, provjeru i testiranje kako bi se ispunili zahtjevi sustava osiguranja kvalitete.

Plan ée osiguranja kvalitete biti u skladu s ISO 9001 sustavom ili jednakovrijedno.

Plan osiguranja kvalitete (POK)

POK ¢e najmanje pokriti sljedeca pitanja:

e osoblje Izvodaca i upravljacka organizacija na projektu, plan upravljanja i organizacija
osiguranja kvalitete

e sustav upravljanja dokumentacijom lzvodaca za izvodenje radova koji ¢e takoder ukljuciti
njegove podizvodace i dobavljace

e metode osiguranja da se samo vazedi i odobreni dokumenti koriste za izvodenje radova
e metode zapisivanja izmjena i dopuna dokumentacije

e procedure za kontrolu dokumentacije (distribucija, klasifikacija, arhiviranje)

e sustav numeriranja dokumentacije i nacrta

e metoda upravljanja nabavom

e kontrola materijala i izrade, uskladivanje popravaka i koristenih materijala, procedure za
korektivne mjere, itd.

e popis dokumenata i procedura sastavljenih s ciliem definiranja nacina rada, resurse te
raspored razliCitih aktivnosti

e procedure za izradu popisa kriti¢nih i krajnjih to¢aka za performanse, kontrolu i testove

e procedure za unutarnju dostavu podugovorenih aktivnosti

e procedure za kontrolu dostave proizvoda

e procedure za kontrolu i testiranje tijekom samih radova

e procedure za kona¢nu kontrolu i testove prije primopredaje od strane predstavnika InZenjera.

Opseg primjene POK-a ¢e pokriti procedure osiguranja i kontrole kvalitete a koji ¢e primjenjivati
Izvodac na jednostavan, ali iscrpan nacin.
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Osoba zaduZena za sustav osiguranja kvalitete Izvodaca bit ¢e ovlastena i kvalificirana da donosi odluke
u svezi pitanja osiguranja kvalitete te ¢e u POK-u biti jasno naznacena. Osobe koje provode kontrolu i
testiranje kvalitete bit ¢e neovisne od onih koje izvode ili nadziru radove.

Priprema POK-a
Program Ce osiguranja kvalitete najmanje sadrzati sljedece:

1. Opseg primjene Programa osiguranja kvalitete
Organizacija i osoblje posebno:

o odgovornosti i nadleznosti
O resursi

o funkcije, raspodjela i odgovornosti osoblja na provedbi ugovora te odgovornosti
vanjske kontrole

2. Kontrola dokumenata — prac¢enje dokumentacije i posebne procedure za:

o identifikacija dokumenata
o cirkulacija razne izradene dokumentacije
o upravljanje dokumentima (distribucija, klasifikacija, arhiviranje)
o sustav numeriranja dokumentacije i nacrta.
3. Nabava, a posebno:
o popis dostavlja¢a i podizvoditelja
o procedure kontrole nabave podataka
o procedure odobrenja ili odbijanja nabave.
4. ldentifikacija i pracenje
5. Inspekcija i testiranje, a posebno:

o popis dokumenata i pisanih procedura s ciljem definiranja nacina rada, raspodjele
resursa te redoslijed raznih aktivnosti

o procedure za izradu popisa kriti€nih i krajnjih toaka za performanse, kontrolu i
testove.

6. Procedure za unutarnju dostavu podugovorenih aktivnosti:

o inspekcija i testiranje nabavljanih proizvoda
o kontrola i testiranje tijekom samo proizvodnog procesa
o procedure za konacnu inspekciju i testiranje;

o procedure upravljanja inspekcijskim procedurama i dokumentacijom testiranja
(distribucija, klasifikacija, arhiviranje).

7. Kontrola neuskladenosti ukljucujuci:

o procedure identifikacije, evaluacije i postupanja u slu¢aju uo¢avanja neuskladenosti.
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Kontrola kvalitete

InZenjer moze u svakom trenutku napraviti reviziju uskladenosti Izvodacéa s procedurama navedenim
u izradenom Planu osiguranja kvalitete.

Ukoliko je primjenjivo, InZenjer ¢e obavijestiti lzvodaca o neuskladenosti ne kasnije od 14 dana nakon
izvrSene revizije.

U roku od 10 radnih dana od dana prijema izvjeséa, Izvodac ¢e pismenim putem ukazati na korekcije
koje ¢e on provesti, vremenski plan te ime odgovorne osobe koja ¢e vrsiti kontrolu nad definiranim
korekcijama.

Izmjene i revizije

lzvodac moze zatraziti izmjene procedura tijekom izvodenja radova te predloziti dopune. Ovakve ée
izmjene ili dopune biti predane InZzenjeru i Narucitelju na odobrenje.

Planovi kontrole (PK)

Izvodac ée predati InZzenjeru i Narucitelju na odobrenje svoj detaljno izradeni PK za sva nastojanja i
mjere osiguranja kvalitete Radova ili dijelova Radova. Takav PK ce biti prezentiran InZenjeru ne kasnije
od jednog tjedna prije pocetka Radova ili odobrenog dijela Radova. PK ¢e ukljucivati kontrolu navedenu
u Ugovoru kao i sve druge uobicajene ili specificne kontrole koji Izvodac¢ smatra neophodnim kako bi
se osigurala kvaliteta Radova. PK ¢e za svaku kontrolnu aktivnost opisati vrstu, metodu, kriterij za
odobrenje, dokumentaciju te tko je odgovoran za provodenje te aktivnosti. Ukoliko InZzenjer ne odobri
PK koji je dostavljen, u tom slucaju ¢e PK biti dopunjen i ponovno predan na odobrenje. Naknadne
izmjene u svezi aktivnosti na osiguranju kvalitete ne¢e uzrokovati promjene u dogovorenim rokovima
ili ugovornoj cijeni.

Kontrola i dokumentacija lzvodaca

Tijekom perioda trajanja Ugovora, lzvodac ée, na zadovoljstvo InZenjera, dokumentirati da su Radovi
sukladni zahtjevima osiguranja kvalitete koji su predvideni Ugovorom ili odobreni tijekom perioda
trajanja Ugovora. Stoga, na osnovu odobrenog POK i PK, Izvodac ¢ée tijekom izvodenja Radova provesti
i dokumentirati kontrolu kvalitete te sukladnost s dogovorenim zahtjevima. Kontrola kvalitete Izvodaca
ne ogranic¢ava njegovu odgovornost za Radove u skladu s Ugovorom. Ukoliko InZenjer, tijekom trajanja
Ugovora, ukaZe da lzvodac treba produZiti aktivnosti na kontroli ili dokumentiranju istih, lzvodac ¢e
postovati pisane instrukcije InZenjera s ovim ciljem o svom trosku te u dogovorenom roku za izvrSenje
ovih aktivnosti.

Metode dokumentiranja i vodenja dokumenata tijekom izvodenja Radova

Sve Ce aktivnosti kontrole navedene u Planu kontrole biti dokumentirane. PK i svi drugi problemi koji
su vezani uz POK sustav bit ¢e ¢uvani i vodeni od strane Izvodaca u sustavu pohrane POK dokumenata,
koji ¢e biti cuvan na gradilistu tijekom trajanja Ugovora. Na osnovu POK i PK lzvodac ¢e izraditi
neophodne obrasce za registraciju, dnevnike rada, te popise za provjeru, itd. prije pocetka Radova. Svi
¢e takvi dokumenti na sebi imati osnovne informacije, datum i potpis osobe ovlastene za vodenje
dokumentacije. Osnovne ¢e informacije najmanje sadrzavati: ime projekta, broj aktivnosti kako je to
navedeno u PK, vrijeme i mjesto kontrolne aktivnosti. InZenjer ¢e imati potpuni pristup sustavu
pohrane dokumenata te ée bez prethodne najave moci provesti kontrolu kvalitete.

Dokumentacija pri dostavi
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U vrijeme dostavljanje materijala i opreme, lzvodac ée predati sljedec¢u dokumentaciju InZenjeru i
Narucitelju u dva originalna primjerka i dvije ovjerene kopije:

e sve isprave o sukladnosti, certifikate, dokumente o testiranju i sl.
e sve dokumente koji potvrduju izvodenje kontrole i testiranja a u skladu s Ugovorom
e identifikacijski popis s poveznicama izmedu dokumenata te materijala i opreme.

Nakon zavrSetka

Tijekom Razdoblja za obavjeStavanje o nedostatcima, otklanjanje nedostataka koje bude izvodio
Izvodac ¢e biti predmet istih uvjeta osiguranja kvalitete kao i tijekom regularnog izvodenja Radova.

5. PROCEDURE VEZANE ZA PROJEKTNU DOKUMENTACIU

Ishodenje potrebnih dozvola i suglasnosti

Izvodac ¢e biti odgovoran za ishodenje bilo kakvih neophodnih dozvola i suglasnosti za izvodenje
radova, ako isto zahtijevaju nadlezna tijela ili jedinice lokalne samouprave te ée iste uzeti u obzir pri
izradi ponude i snositi vezane troskove.

Plan izvodenja radova

Izvodac ée prije uspostave svakog od gradiliSta izraditi Plan izvodenja radova. Plan izvodenja radova ¢e
biti izraden u dogovoru s Naruciteljem.

Svaka promjena na gradilistu koja moze utjecati na sigurnost i zdravlje radnika, mora biti unesena u
Plan izvodenja radova. Takoder, lzvodac¢ ¢e u pogledu Plana izvodenja radova postivati naloge
koordinatora Il imenovanog od strane Narucitelja o potrebi izrade uskladenja plana izvodenja radova
sa svim promjenama na gradiliStu o svom trosku.

Izvodac ¢e angazirati ovlastenog koordinatora zastite na radu u fazi izrade projekta (s poloZenim
strucnim ispitom za obavljanje poslova koordinatora zastite na radu) te ¢e prije uspostave svakog od
gradilista izraditi Plan izvodenja radova za sve Radove u okviru ovog Ugovora. Koordinatora zastite na
radu kojeg angazira lzvodac ¢e potvrditi Narucitelj te izdati sluzbeno imenovanje.

Plan izvodenja radova Ce biti izraden sukladno Pravilnika o zastiti na radu na privremenim gradiliStima
(NN 48/18), posebice Dodatak V. Pravilnika), a uvazavajuéi vazec¢u regulativu RH i EU iz podrucja zastitu
na radu.

Plan zastite na radu

Plan zastite na radu ¢e biti izraden od strane lzvodaca i predan inZenjeru i Narucitelju na odobrenje
najmanje 14 dana prije bilo kakvih planiranih aktivnosti na gradnji. Plan sigurnosti i zastite na radu ¢e
sadrzati najmanje sljedece:

a) procjenu rizika pri izgradnji te mjere kontrole
b) raspored rada i upravljanja u svezi implementacije plana

c) odgovarajudi specifi¢ni zahtjevi sigurnosti
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d) plan za skrbniStvo nad ozlijedenim osobljem, prve pomodi i sanitarni postupci.

Metodologija Izvodaca pri projektiranju radova ¢e otkloniti ili smanjiti na minimum rizike sigurnosti
koji se mogu pojaviti tijekom izvodenja Radova te tijekom normalnog rada i odrZzavanja Radova. lzvodac
¢e pokazati da je isto ucinjeno, tako Sto ce izvesti i dokumentirati strog i strukturiran pristup procjeni
rizika.

Izvodac neée stupiti u posjed gradilista prije nego InZenjer odobri njegov Plan zastite na radu.

Organizacijska struktura

U roku od 14 dana nakon Datuma pocetka, lzvodac ée predati InZenjeru detalje vezane uz inZenjera
gradilista i ostalo kljuéno osoblje ukljucujuéi opise posla, adrese, 24 sata raspoloZive brojeve telefona i
brojeve faksa. InZenjer ¢e biti Zurno obavijeSten o bilo kakvim izmjenama navedenih podataka.

Vremenski plan

Detaljni vremenski plan lzvodaca ce biti pripremljen koristeéi racunalni programski paket pogodan za
rad, kako je to dogovoreno s InZzenjerom te ¢e sadrZati:

a) Detaljni plan radova na ugovoru koji jasno prikazuje aktivnosti i zadatke te prikazuje
razdoblja trajanja projektiranja, ishodenja odobrenja, nabavke i ugradnje opreme,
Privremenih i Stalnih radova, testiranja, pustanja u pogon i drugih sli¢nih aktivnosti s
navedenim klju¢nim datumima i kritiénim putem.

b) Dijagram resursa specificno vezan, ali ne i ogranicen, aktivnostima prikazanim u vremenskom
i financijskom planu Izvodaca.

Fotografski i videozapisi

Fotografski i videozapisi ¢e biti napravljeni tijekom izvodenja radova na sljedecoj osnovi:

a) Prije izvodenja radova, zajednicko snimanje gradilista ¢e biti dogovoreno i izvedeno od strane
InZenjera i Predstavnika lzvodaca.

b) Fotografije svih objekata koji su predmet projekta bit ¢e nacinjene prije i nakon izvodenja
radova.

c) Dvakompleta fotografija i videozapisa bit ¢e dostavljena InZenjeru, zajedno s digitalnim
datotekama. Fotografije e biti visoke rezolucije, u boji te minimalne veli¢ine 150mm x
100mm. Fotografije Ce biti odgovarajuée imenovane, datirane i kodirane u numerickom nizu.

Administracija i sastanci

Izvodac je duzan prisustvovati na tjednim sastancima o napretku Radova. Sastanci ¢e biti planirani
unaprijed.

6. PROJEKTI KOJE TREBA IZRADITI | DOZVOLE KOJE TREBA ISHODITI IZVODAC

Dokumentacija Izvodaca ce biti izradena u formatu i stilu koji je prihvatljiv InZenjeru i Narucitelju.

Izvodac ce pripremiti plan dostave dokumentacije u roku od 20 dana nakon potpisa Ugovora. Plan
dostave dokumentacije ¢e navesti naziv dokumentacije prema Ugovoru s planiranim datumima izrade.
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Plan dostave dokumentacije ¢e navesti koji dokumenti ¢e biti predani na pregled i odobrenje te koji ¢e
biti samo predmet pregleda kako je gore navedeno.

Izvodad ée predati InZenjeru dvije tiskane kopije i dva CD/DVD medija s primjercima sve tehnicke
dokumentacije koja se predaje na pregled.

Registar ¢ée nacrta i dokumentacije biti €uvan i kontinuirano azuriran od strane Izvodaca. Kopija registra
¢e biti predana InZenjeru svaki put kad su nacrt ili dokument predani.

Priruénici o rukovanju i odrzavanju

Izvodac ce izraditi Priru¢nike o rukovanju i odrzavanju. Prirucnici ¢e sadrzavati informacije vezane uz
rad i odrzavanje svih elemenata sustava s pripadnom opremom.

Izvodac Ce izraditi i dati na uvid privremene verzije Priruénika o rukovanju i odrzavanju i odrzavanje
prije pocetka Testova po Dovrsetku.

Izvodac ¢e aZurirati, kompletirati i dostaviti dokumentaciju prije okoncanja Testova po dovrsetku.
Priru¢nici moraju ukljucivati sljedede:

e funkcioniranje opreme, normalne radne karakteristike i grani¢ne uvjete
e montazu, instalaciju, centriranje, prilagodbu i upute za provjeru

e upute za pustanje u pogon opreme, uobicajen i normalan rezim rada, regulaciju i nadzor,
iskljucivanje i hitne situacije

e upute za podmazivanje i odrzavanje

e vodic¢ za otkrivanje smetnji/kvara kod procesa i opreme, ukljudivo utjecaje promjene kakvoce
vode, mehanickih i elektri¢nih sustava (pomocna oprema takoder treba biti obuhvacena)

e liste dijelova i predvideni rok trajnosti potrosnih dijelova

e osnovne nacrte, presjeke te skice montaze, inZenjerske podatke i sheme montaze
e ispitne podatke i krivulje pogona, gdje je to primjenjivo

e predloZak radnog naloga jasan i nedvosmislen za svu ugradenu opremu.

Radne verzije Priru¢nika moraju se dostaviti InZenjeru i Narucitelju na odobrenje u tiskanom obliku i
digitalnom formatu. Tiskani primjerci moraju biti uvezani u tvrde korice te odgovarajuce oznaceni. Sve
ostale upute i drugi podatci, ukljucivo nacrte i dijagrame, moraju biti otisnuti na papiru A4 formata u
standardnoj rezoluciji. Sve radne verzije Priru¢nika o rukovanju i odrZavanju ¢ée biti dostavljene na
hrvatskom jeziku.

Tiskani primjerak konacne verzije Prirucnika o rukovanju i odrzavanju ée biti uvezan i dostavljen u
¢vrstim, trajnim koricama, s pregledom sadrZaja i odgovaraju¢im indeksiranjem, te ¢e takoder biti
podloZan odobrenju InZenjera.

Konacne verzije Priru¢nika o rukovanju i odrzavanju ¢e biti dostavljene na hrvatskom jeziku, u tiskanom
primjerku te digitalnom formatu prije pocetka rada.
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7. OBUKA OSOBLJA NARUCITELJIA

Cilj obuke

Cilj obuke (osposobljavanja) je pruZiti odabranim djelatnicima Naruditelja potrebna znanja iz
tehnologije, upravljanja i odrZavanje sve opreme, instalacija i radova vezanih za rad sustava
vodoopskrbe i odvodnje, kako bi se osigurao ispravan i stabilan rad i odrzavanje navedenih sustava kao
cjelina, te ugovorno isporucenih i ugradenih dijelova opreme.

Osposobljavanje ¢e osoblju omoguditi da:

e Optimalno upravljaju opremom

Provode nuzne prilagodbe i korekcije, ukoliko je potrebno

e Provode ispravno preventivno i redovno odrzavanje

e RjeSavaju probleme i provode popravke sve opreme i instaliranih pomoc¢nih uredaja

e Razumiju instaliranu opremu i prilagode svu opremu kako bi optimizirali rad mjernih mjesta
e Rukuju i razumiju nadzorno-upravljacki sustav odvodnje

e Rukuju i razumiju GIS sa svim modulima

e Steknu kompletno znanje i razumijevanje Priru¢nika o rukovanju i odrzavanju

e (QOdaberu potrebne rezervne dijelove

e Interveniraju u slucaju smetnji

Osposobljavanje se temelji na objektima predvidenim izgradnjom i opremanjem, te provedbi
rasporeda rada i odrZzavanja definiranom u Priru¢nicima o rukovanju i odrZzavanju koje lzvoda¢ mora
izraditi i dati na odobrenje.

Kako bi se osiguralo da je osoblju Narucitelja pruzena odgovarajuc¢a obuka, trening osoblje Izvodaca ¢e
provesti sve aktivnosti rukovanja i odrZavanja identificirane Priru¢nicima o rukovanju i odrzavanju.
Trening osoblje Izvodaca ¢e obuciti osoblje Narucitelja za izvrSavanje svih ovih aktivnosti, ¢ak i ako se
iste ne pokazu potrebnim u radu tijekom obuke.

Osposobljavanje je takoder usmjereno na specificne zahtjeve osoblja operatera, jer ¢e upute i
upoznavanje uklju¢enog raznog osoblja odstupati s obzirom na njihovu operativnu sposobnost, posto
¢e osoblje zahtijevati da se naglasavaju razli¢ita gledista.

Narucitelj pokriva sve troskove placa vlastitog osoblja uklju¢enog u obuku.

Narucitelj osigurava sav materijal potreban za osposobljavanje i audio-vizualna pomagala ukljucujuci
biljeSke, dijagrame, filmove i druga potrebna pomagala kako bi omogucili polaznicima da kasnije sami
mogu osvjeziti svoje znanje i isto prenijeti osoblju na zamjeni.

Metodologija osposobljavanja

Osposobljavanje ée se odrzavati na hrvatskom jeziku.
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Osposobljavanje ¢e obuhvadati, ali nije ograni¢eno na:

e Pohadanje osoblja Naruditelja tijekom gradnje, ispitivanje pred pustanje u pogonirad
e Formalna obuka u "razrednom" okruzenju
e Formalna obuka na terenu

e Razdoblje podrske Izvodacda dok se osoblje operatera ne upozna s rukovanjem dok je pod
nadzorom lzvodaca

Osposobljavanje ¢e se opéenito sastojati od upoznavanja s aspektom rukovanja cjelokupnim sustavom,
nakon cega slijedi upoznavanje s odredenim stavkama opreme.

Osim formalnog osposobljavanja, lzvodac ce tijekom izgradnje, instalacije opreme, ispitivanja i
pustanja u pogon aktivno ukljuditi osoblje Narucitelja. lzvodac ¢e pravovremeno obavijestiti InZzenjera
o svom prijedlogu prisustva osoblja Narucitelja, a InZenjer ¢e potom kontaktirati Narucitelja.

8. ISPITIVANJA

Opéenito

Izvodac ée provesti ispitivanja na podrucju Radova, sukladno procedurama definiranim u Planu
osiguranja kakvoce. lzvodac se mora uskladiti s vaze¢om hrvatskom regulativom i normama koji se
odnose na ispitivanja. U slu¢aju da ne postoji hrvatska regulativa za bilo koje ispitivanje koji se moze
pojaviti tijekom izvodenja radova, mjerenja i sustav kontrole trebaju se provesti sukladno HRN, EN i
ISO normama ili vaze¢im hrvatskim priznatim tehni¢kim pravilima, tim redoslijedom. U slucaju
nedostatka normi ili njihovog ponistenja, pogotovo ako je vezano uz tehnicki napredak, Izvodac treba
predloziti vlastite naputke i kataloge, ili, ako iste ne posjeduje, kataloge dobavljaca.

Ispitivanje treba provesti sukladno relevantnom dijelu programa rada.

Izvodac ¢e dostaviti InZenjeru i Narucitelju detaljan opis ispitivanja koje treba provesti najmanje 21 dan
unaprijed. Prisutnost te prihvaéanje ispitivanja radova ne utjeCe na pravo InZenjera da ne prizna
odredeni dio radova, ako ¢ée posljedica toga biti nezadovoljenje uvjeta Ugovora.

Izvodac treba Cuvati rezultate svih ispitivanja, neovisno o tome jesu li u skladu s uvjetima Ugovora ili
ne. Te rezultate lzvodac treba dostaviti InZenjeru i Narucitelju nakon svakog ispitivanja.

Tvornicka ispitivanja i ispitivanja izvan gradilista

Sva elektrooprema ugradena u okviru Radova ¢e zadovoljiti tvornicka ispitivanja kako bi bili
funkcionalni u danom radnom okruzenju. lzvodac treba definirati postupke i ispitivanja kako bi
osigurao da je oprema uredaja u sukladnosti sa specifikacijom proizvodaca.

Ispitivanja pri pustanju u rad

Izvodac Ce provesti sva potrebna ispitivanja kako bi dokazao sukladnost Radova s ovim Tehnickim
Specifikacijama i garancijama.

Tijekom ispitivanja, lzvodac¢ ¢e demonstrirati na zadovoljstvo InZenjera da Radovi u potpunosti
zadovoljavaju Tehnicke Specifikacije.
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Ispitivanja ¢e ukljucivati, ali nisu ograni¢ena, na:

e ispitivanje funkcionalnosti elektro opreme ugradene u okviru Radova

o funkcionalna ispitivanja ugradenog hardvera i softvera nadzorno upravljackog sustava,
uklju€ujuci mreznu opremu i komunikacijske sustave, uklju€ujuci i ispitivanje sigurnosti sustava

e provjera uspjeSnog prijenosa svih signala koji se prenose u nadzorno upravljackom sustavu

O bilo kojem ispitivanju lzvodac je duzan obavijestiti InZenjera u pisanom obliku najmanje 21 dan prije
izvodenja nadzora ili ispitivanja.

Izvodac ¢e izraditi sveobuhvatan program ispitivanja koje predlaze. Taj program treba dostaviti
InZenjeru i Narucitelju na odobrenje najmanje 60 dana prije pocetka ispitivanja.

Postupci i radni procesi za pohranu rezultata ispitivanja trebaju biti prikazani u Planu osiguranja
kvalitete lzvodaca, ali ih za svaki slucaj lzvodac treba dostaviti u pisanom obliku Narucitelju, uz
komentare i odobrenje InZenjera.

Sva ispitivanja, ovdje opisana i ona koja ¢e se utvrditi naknadno, treba provesti lzvodac o vlastitom
trosku.

Preuzimanje od strane Narudcitelja

Izvodac ¢e dati InZzenjeru i Narucitelju obavijest ne manje od 14 dana prije datuma kada ¢ée Radovi i
dokumentacija koja se trazi ovim dokumentacijom o nabavi biti spremni za preuzimanje.

InZenjer ¢e u roku od 14 dana nakon Sto primi Izvodacevu obavijest:

a) izdati potvrdu lzvodacu navodeéi datum kada su Radovi (ili Dijelovi radova) spremni za
preuzimanje

b) odbiti obavijest navodedi razloge i specificirajuéi radove koji trebaju biti dovrseni od strane
Izvodaca. U tom slucaju lzvodac treba izvesti preostale radove na koje je upozorio InZenjer i
treba dati novu obavijest kako je navedeno u stavku iznad.

Izdavanje Potvrde o Preuzimanju od strane InZenjera ce, pored ostalog, biti provedeno nakon $to su
ispunjeni sljedeci zahtjevi na zahtjev InZenjera:

e prirucnici o rukovanju i odrZavanju su predani InZenjeru u svojoj konaénoj verziji
e snimci izvedenog stanja su predani InZenjeru

e sviradovi su ispitani na lokaciji za sve funkcije i efikasnost od strane lzvodaca na zadovoljstvo
InZenjera, te su dokumentirani u izvjes¢u o osiguranju kvalitete i testiranju

e uspjeSno su provedena sva ispitivanja.

9. PROPISI | NORME

9.1 Propisi

Tijekom izvrsenja Ugovora, lzvodac ¢e uvaZavati propise na snazi u RH. Izvodac je obvezan i odgovoran
primjenjivati sve propise koji su na snazi u vrijeme ispunjenja Ugovora neovisno o tome da li su
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navedeni ili ne u ovim Tehnickim Specifikacijama. Napominje se da u ovom Ugovoru pojam lzvodac
ukljucuje i Projektanta.

9.2 Norme

Tijekom izvrSenja Ugovora, lzvodac¢ ée uvaZavati norme izricito navedene u ovim Tehnickim
Specifikacijama ili bilo gdje u Ugovoru. Takoder, lzvodac je nuzan uvaZzavati norme na koje upucuju
vazeci zakoni RH. Ukoliko tijekom ispunjenja Ugovora na snagu stupe nove norme koje dozvoljavaju
manje stroge tehnicke kriterije i/ili uvjete Ugovora, Izvodac ¢e se pridrzavati onih navedenih u ovim
Tehnickim Specifikacijama, osim ako InZenjer ne odredi drugacije.

Za sve nacionalne norme kojima su prihvacene europske norme, europska tehnicka odobrenja,
zajednicke tehnicke specifikacije, medunarodne norme, druge tehnicke referentne sustave koje su
utvrdila europska normizacijska tijela, odnosno nacionalne norme, nacionalna tehnicka odobrenja ili
nacionalne tehnicke specifikacije, a koje su navedene u ovoj tehnickoj dokumentaciji, sukladno ¢lanku
209. Zakona o javnoj nabavi (NN 120/2016, 114/2022) priznaju se ,jednakovrijedne”.

Svi proizvodi, procesi ili usluge koji ovim Ugovorom nisu u potpunosti i jednoznacno odredeni
normama, ili koji ne pokrivaju norme, moraju biti takvog tipa i kvalitete koje odredi InZenjer.

Kada Zakon zahtijeva davanje potvrde kupcu, na njegov zahtjev, navodeci sukladnost sa normama po
pitanju isporucenog proizvoda ili usluge, Izvodac ¢e pribaviti takvu potvrdu i proslijediti je InZenjeru.

Smatra se da ugovorna cijena ukljuéuje sve troskove i izdatke potrebne za udovoljenje zakonima i
normama kako je odredeno Ugovorom.

Vazeée je norme mogucle provjeriti na web stranicama Hrvatskog zavoda za norme,
http://www.hzn.hr/

Takoder, lzvodac je duzan postivati odredbe svih normi na koje upucuje izvedbeni elektrotehnicki
projekt (Knjiga 5), ukoliko to nije u suprotnosti s ovim Tehnickim Specifikacijama.

Da bi nadzorno-upravljacki sustav funkcionirao na optimalan i siguran nacin, uz uvjete koji su naprijed
navedeni u ovoj Knjizi 3, treba biti zadovoljen i sljedeci uvjet:

- integrirana kiberneticka sigurnost industrijskih sustava primjenjujuc¢i normu HRN EN IEC 62443 ili
jednakovrijednu; Sigurnost u sustavima industrijske automatizacije i upravljanja.

Navedeno ce provjeravati nadzorni inzenjer u tijeku izvodenja radova.
Napomena:

Sukladno ¢lanku 209. Zakona o javnoj nabavi, za bilo koje navodenje sukladnosti s normama, u ovoj
Dokumentaciji o nabavi (knjige 1-5), za svaku navedenu normu se podrazumijeva ta konkretna
norma ili jednakovrijedno. Dokazivanje da rjeSenja (robe, radovi, usluge) koja ponuditelj predlaze na
jednakovrijedan nacin zadovoljavaju zahtjeve pojedine navedene norme mora biti u ponudi
ponuditelja zadovoljavajuce prikazano, odnosno ponuditelj u ponudi treba na zadovoljavajuci nacin
dokazati da rjeSenja koja predlaze na jednakovrijedan nacin zadovoljavaju postaviljene zahtjeve.
Prethodno navedeno dokazivanje jednakovrijednosti je potrebno dostaviti sukladno €lanku 213.
Zakona o javnoj nabavi, s time da tijelo koje je izdalo dokument kojim se dokazuje jednakovrijednost
s pojedinim normama (ocjena sukladnosti) mora biti akreditirano u skladu s Uredbom (EZ) br.
765/2008 Europskog parlamenta i Vijeca.
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Ovom dokumentacijom o nabavi, predvidena je ugradnja materijala i proizvoda kojom je
omoguceno ravnopravno sudjelovanje svih potencijalnih sudionika u postupku nadmetanja, kako s
osnove domacdih ili uvoznih proizvoda, tako i s osnove domacih ili stranih ponuditelja. Proizvodi i
materijali koji su navedeni u dokumentaciji o nabavi se nalaze u proizvodnim programima domacih
i stranih tvrtki i kao takvi se predstavljaju Sirom osnovom za odabir moguénosti nudenja pojedine
vrste materijala i proizvoda.

Ukoliko tehnicke specifikacije ili trosSkovnici sadrze ime robne marke, smatra se da su takvi nazivi
isklju€ivo u opisne svrhe te da je ponuditelj slobodan ponuditi bilo koju jednakovrijednu marku ili
model koji odgovara zahtjevima narucitelja. Takoder ukoliko tehnicke specifikacije i troskovnici
sadrze odredenu normu bez navoda ,,ili jednakovrijedno” ponuditelj je slobodan ponuditi bilo koju
jednakovrijednu normu koja odgovara zahtjevima narucitelja.
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